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KISALTMALAR LIiSTESI

108 sayii Avrupa Konseyi S6zlegsmesi: Avrupa Konseyi'nin Kigisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina iliskin 108
sayll Sézlesmesi

AB: Avrupa Birligi

ABAD: Avrupa Birligi Adalet Divani

ABD: Amerika Birlesik Devletleri

AIHM: Avrupa Insan Haklar Mahkemesi

AIHS: Avrupa Insan Haklar Sézlesmesi

AP: Avrupa Parlamentosu

BM: Birlesmig Milletler

C20: Sivil 20

C-SIS: Merkezi Schengen Bilgi Sistemi {Central Schengen Information System)
Cerceve Karar: Cezai Meselelerde Kolluk ve Adli Isbirligi Cercevesinde islenen
Kisisel Verilerin Korunmasina iligkin 2008/977/JHA sayli Karar

EDPS: Avrupa Veri Glvenligi Gézetmeni (European Data Protection
Supervisor)

EDRIS: Avrupa Acil Durum Afet Bilgi Sistemi (European Emergency Disaster
Response Information System)

Eurojust: Avrupa Yargi isbirligi Kurumu

Europol: Avrupa Polis Teskilati

Eurosur: Avrupa Sinir Gozetim Sistemi

Eurostat: Avrupa Birligi Istatistik Kurumu

G8: 8'ler Grubu

G20: 20'ler Grubu

IATI: Uluslararasi Yardim Seffathdi Girisimi (International Aid Transparency
Initiative)

IBM: Uluslararasi Is Makineleri {International Business Machines)

IKV: iktisadi Kalkinma Vakf)




LIBE: AP Medeni Haklar Komitesi

MIT: Milli istihbarat Teskilats

NSA: ABD Ulusal Guvenlik Ajansi (National Security Agency)

N-SiS: Ulusal Schengen Bilgi Sistemi (National Schengen information System)
OQECD: Ekonomik Kalkinma ve isbirligi Orgiitii (Organisation for Economic Co-
operation and Development)

PNR: Yolcu Isim Kaydi (Passenger Namer Record)

SIS 1I: Schengen Bilgi Sistemi (Schengen Information System)

TBMM: Turkiye Buylk Millet Meclisi

TTYO: Transatlantik Ticaret ve Yatirm Ortakhg (Transatlantic Trade and
Investment Partnership)

UYAP: Ulusal Yargi Agi Biligim Sistemi Projesi

VIS: Vize Bilgi Sistemi (Visa Information System)

SUNUS

iKV, kurulusundan bu yana 50 yildr, Tiirkiye-AB iliskilerinde en 6ne ¢ikan konular,
glndemine tagimaya ve bu alanlarda politika Uretim sireglerinde 6ncii rol
Ustlenmeye devam ediyor. “Tarkiye'nin AB Uzmani” sioganiyla ¢aligmalarina
devam etmekte olan IKV, degerlendirme, analiz ve arastirmalariyla, biitiin
paydaglara AB Uyeligi hedefi dogrultusunda destek veriyor ve bu dogrultuda
kamuoyunu bilgilendirirken, glincel kiiresel egilimlere de dikkat ¢ekiyor.

Bilgi teknolojilerinin ve internetin hem sosyal yasamda hem ticari iligkilerde
hem de devlet/vatandas iliskilerinde biylk &nem kazanmasiyla ve bu
teknolojilerin hizla gelismesiyle birlikte, kisisel verilerin korunmasi ve sinir tesi
paylagimina iliskin tartismalar; populer bir kiresel egdilim haline geldi. Kigise!
verilerin tagidigi ticari degerle birlikte, konunun temel hak ve 6zgirltklere ve
glivenlige iliskin boyutu; konunun gok farkli ve hassas cercevelerde ele alinmasini
gerekli kildi. Kiresel tartismalarin merkezindeki bu konu gliphesiz ki bir stredir
AB'nin de ana giindem maddeleri arasinda yer aliyor.

Kisisel verilerin korunmasi konusu; AB tarafindan dogrudan temel hak
ve &zglrlikler agisindan ele alindigi gibi; 2'nci Diinya Savasi'ndan bu yana
gorllen en blylk gd¢men kriziyle karsl kargiya oldugumuz bir ddénemde
sinir ydnetiminin ve givenlik politikalarinin pargasi olarak ve Dijital Tek Pazar
tartismalarn strerken dijital ekonomi ve TTYO miuzakereleriyle baglantil olarak
da degerlendiriliyor. AB’‘de, kigisel verilerin korunmasi alaninda biitiincl bir
mevzuatin olusturulmasina y&nelik caligmalarin devam ettigi bir dénemde;
Tarkiye'nin bu tartigmalarin diginda kalmamasi gerektigini digtintyoruz.

IKV'nin éncelikli calisma alanlarini olusturan “Katilim Muzakereleri”, “Vize
ve Geri Kabul” ile "GUmriik Birligi STA ve TTYO" alanlannin hepsi agisindan
kisisel verilerin korunmasi meselesi blylk &nem tagiyor. Mizakere fasillari
kapsaminda Avrupa Komisyonu'nun &ne strdigu kriterlerin yerine getirilmesi,
dolayisiyla AB Uyeliginin gerceklegebilmesi icin Tirkiye'nin AB standart!arinda
bir Kigisel Verilerin Korunmasi Kanunu'na sahip olmasi gerekiyor. Ote yandan
Turk vatandaslarina vizesiz Avrupa kapilarinin agilabilmesi icin de bu alandaki
mevzuatini AB standartlarina getirifmesi gerekiyor. Ayrica TTYO ve Gilmrik




Birligi'nin gijncellénmesi tartismalar dahilinde &nimuzdeki dénemde bu
meselenin daha fazla glindeme gelecegi muhakkak.

Dolayisiyla, kigisel verilerin korunmasi gibi temel hak ve &zgirliklerin, AB
projesinin merkezinde yer aldigini dikkate alarak, bu galigmanin konuya iligkin AB
standartlarini ve Tirkiye'nin uyurmu icin gerekli adimlar ortaya koyan bir rehber
niteligi tagmasini amacliyoruz. Calismanin, Tirkiye'nin AB dyelik slirecine katk
saglamasini temenni ederiz.

Ayhan ZEYTINOGLU _
IKV Ydnetim Kurulu Baskani

TANITIM

Tim dinyada oldugu gibi tlkemizde de yeni iletisim teknolojileri ve bunfarin
milyonlarca kullaniciya sundugu imkéanlar, yakindan takip edilerek, hizla
uygulamaya gegiriliyor. Artan internet kullanimi ve internetin artik yasamin her
alanina hizli ve yogun sekilde niifuz etmesi, bu ortamdaki igeridin her gegen giin
biraz daha fazla ¢esitlenmesine sebep oluyor.

TUIKin 2015 yilinda yayimladigr Hane Halki Bilisim Teknolojileri Kullanim
Aragtirmasi, Turkiye'de internet kullanan bireylerin oranini %55,% olarak
gosteriyor. 2014 yilinda %53,8 olan bu oranda, 2007 yilindan bu yana ciddi bir
hizlanma gorilGyor.

Internetin hizla yayginlastigi Glkemizde, kullamicilar artik “internette sérf
yapmanin otesinde” iletisim kurmak, sosyal aglarda yer almak, aligverig ve ticaret
yapmak gibi cok daha farkli amaclarla interneti kullansyor. Yine TUIK aragtirmasina
gore, Turkiye'de hanelerin %96,8'inde cep telefonu veya akilli telefon varken, bir
kisinin cep telefonu veya akilli telefonu olmamasi, garipsenecek bir yaklagim
olarak algilaniyor.

Teknolojiyi bu kadar yakindan takip eden Ulkemiz, bir yandan da &zellikle
sosyal medyada diinya liderligine oynuyor. Arama motoru Google'in lilkemizde
dahil oldugu 46 farkli pazarda internet aliskanligini 6l¢tiga Tuketici Barometresi
aragtirmasina gore Turkiye, sosyal medya kullaniminda dinyada ilk sirada yer
aliyor. Diinya genelinde internet kullanicilarinin sosyal medya kullanim oran
yaklagik %40 iken, bu oran Tlrkiye'de %92.

Tarkiye'yi %86 ile Arjantin ve %83 ile Brezilya takip ediyor. Yani Turkiye sadece
lider olmuyor, ylzde 6 puanlik farki ile ilk takipgisi ile de aray ciddi sekilde
aciyor. Akilli telefonlarin “elimiz ayagimiz oldugu” glnimiize iliskin son ilging
bir veri, ilging oldugu kadar da distindrlict. Tuketici Barometresi aragtirmasi
35 milyonun Gzerinde internet kullanicist olan Tirkiye'de, 36 milyonun tzerinde
aktif Facebook kullanicisinin oldugunu gosteriyor.



Elbette artan internet kullanmi ve bu ortamdaki Tirkce icerigin gln
gectikce geniglemesi, Turkiye'nin “cad yakaladiginin” &nemli bir géstergesi.
Ancak 35 milyon internet kullanicismin bulundugu Tirkiye’de 36 milyon aktif
Facebook hesabinin bulunmas, bir yerlerde hatanin oldugu izlenimini veriyor.
Ve bu hataya yeri geldiginde, belki bilmeden, kendi nzamizla diismiyor muyuz?
Bireysel 6zgurliglimizi korumak icin elimizde kalan tek ve yegane arac olan
kisise! verilerimizi bu kadar kolay bir sekilde, bu derya-deniz ortama veren biz
degil miyiz?

Elbette sadece kendinzamizla degil, kamusal ve kimi ézel alaniarda glvenligin
saglanmasi ve sugla micadele gibi amaclarla gérintilerimizi, gdz retinamizi,
parmak izimizi hatta sesimizi kaydetmiyor muyuz? Dogru teghis ve uygun tedavi
icin en mahrem saglik bilgilerimizi; aligverig yapmak icin kullandigimiz kredi
kartlari ile begenilerimizi; spor salonlarina girerken verdigimiz parmak veya
el izi ile ginlik rutinimizi; bizim digimizdaki kurumlarla, haliyle de kisiler ile
paylasmiyor muyuz?

ATM'den para ¢ekme sirasinda bile, arkamizdaki kisinin nefesini ensemizde
hissettigimiz Tlrkiye'de kisisel verilerin korunmasmin énemi, bir kat daha
fazla; fakat dncelik bireysel farkindaligin saglanmasinda ve bireysel énlemlerin
alinmasinda gegiyor. Bu alanda devietten gerekli yasal ve hukuki diizenlemelerin
yapilmasini talep -etmeden &nce, birey olarak bu konunun &nemini ve
ehemmiyetini dogru algilamamiz ve kigisel verilerimizi dnce kendimizin korumasi
gerekli. Elbette bireysel bilinglenme kadar &nemli olan bir diger husus, bu
alanda hukuki dilin olugturulmasi ve bunu takiben, yasal diizenlemelerin etkin
sekilde hayata gecirilmesi.

Bu noktada 2015 yilinda Uyelik mizakerelerinde 10'uncu yih geride
birakacagimiz AB uyelik slireci, Turkiye icin dnemli bir firsat penceresi sunuyor.
Son yillarda geligen teknolojinin ve bunun kisisel verilere iliskin yaratug
handikaplari daha fazla hisseden AB, kisisel verilerin korunmasi alaninda
goktan diigmeye basrmis durumda. Kisisel ézgurliikler ile glivenlik ekseninde
ylrtyen tartismalarda AB, Tlrkiye'den ¢ok daha ileri bir pozisyonda bulunuyor.
Bu cercevede Tirkiye'nin AB ve klresel dlizeyde sirdiriilen tartismalara
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kulak vermesi ve &nce kendi vatandaglannin refahi, dzgiirligl ve glvenligi
icin etkin kisisel verilerin korunmasi mekanizmalarini benimsemesi gerekiyor.
Bu mekanizmanin olusturutmas: ve etkin igletiimesinin, Tirkiye-AB iligkilerinin
kroniklesen bir takim sorunlarina, Gimrik Birligi veya vizesiz Avrupa ideali gibi,
¢6zUm olugturacagini da unutmamak gerekiyor.

Kisisel veriler alaninda hazirlanmig bu titiz calisma, tim boyutlaryla kisisel
verilerin korunmasinin dnemini vurgulamayi amaglarken, bu alanda tilkemiz igin

uyarilarda bulunmayr da ihmal etmiyor.

Bu calismanin hazirfanmasinda &ncii olan ve yogun emek harcayan KV
uzman kadrosundan Ahmet CERAN'a tesekkiir ederken; galigmanin llkemizde
hak ettigi ilgiyi gdremeyen kisisel haklarin korunmasi alanina yapici katkida
bulunmasint temenni ediyoruz.

Melih 6250z
IKV Genel Sekreter Yardimcisi ve Arastirma Muiduri
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GIRIS

icinde bulundugumuz bilgi caginda kisisel veriler; sigortacilik, bankacilik,
ulagtirma, sosyal medya, arama motorlari, reklamcilik gibi cok gesitli sektdrlerden;
kolluk kuvvetleri, sinir kontrol birimleri, niifus miidurliikleri gibi kamu kuruluglarina
kadar genig bir yelpazeye yayilmig is kollarinda kullaniliyor. Bulut bilisim (cloud
computing) ve benzeri, her giin geligen teknolojiler sayesinde, “kisisel bir
veri, internet araciligy ile, Berlin’den islenmek Uzere Boston'a gonderilebiliyor
ve Boston'da islenen bu veri, depolanmak izere Hindistan'in silikon vadisi
kabul edilen Bangalor'a cok kisa sirede ulagtirilabiliyor”!. Bu siiregler; bilgi
teknolojilerindekihizliiierlemeile birlikte sinirlarin belirsizlesmesi, kisilik haklarinin
zarar gdrmesi, ulusal denetimin zorlasmasi, mevcut hukuki diizenlemelerin
yetersiz kalmas! gibi sorunlarin ortaya ¢gtkmasina sebep olabiliyor. Ote yandan
kigsisel verilerin korunmast konusu, AB hukuku kapsamina giren; temel haklar,
kisilerin serbest dolagimi, sinir kontroli ve komsuluk politikalar, sirketler hukuku,
organize sug, terdr ve insan ticareti ile mlcadele gibi Turkiye-AB mizakerenin
kilit alanlari ile dogrudan baglantli.

Konunun temel hak ve &zglrliklerden sirdirilebilir kalkinmaya, ticari
kazanimlardan i¢ ve dig glivenlige kadar cok cesitli alanlara etkisinden &tiirli AB,
vatandaglarin hak ve dzguritklerini garanti altina alacak kapsaytc ve btitiin AB
lilkelerinde gegerli bir kisisel verilerin korunmasi sistemi olusturmayi éncelikli
glindemi haline getirdi. Essex Universitesi insan Haklari Hukuku Profesérii Steve
Peers, AB'nin bu girigsimini, 1985 tarihli bilim kurgu filmi “Gelecege Déniis”
metaforuyla dederlendiriyor. Peers, AB'nin 2015 yilinda; bu alanda, 1985 yilinin
hatta 1955 yilinin teknolojileri dikkate alinarak olusturulan prensiplere uyum
saglamaya caligmastni, zaman makinasi ile gecmise dénemeye benzetiyorZ
Turkiye'deki duruma bakildiginda ise gegmisten bu yana etkin bir mevzuatin
olugturulmadigi, geri déniilecek bir gegmisin dahi bulunmadigr dikkat cekiyor.
Konuya iliskin AB standartlari dahi uluslararasi konjénktiirde tartisma konusu
olurken, Tiirkiye'nin kisisel verilerin korunmasi alaninda AB standartlarina uyumu,
Turkiye'de temel hak ve &zgurliklerin gelismesi ile paralel olarak Tiirkiye-AB
Katiim MUzakerelerinin ileri asamaya taginmasma da biyiik katk saglayacak.
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Dolayisiyla, calisma kapsaminda ilk olarak bu alandaki uluslararasi prensipler
ile hukuki cerceveye deginilmesi, sonrasinda ilgili AB standartlarinin {zerinde
durulmasi dngériiliyor. Devaminda ise Turkiye'de bu alanda tasari halindeki yasal
mevzuatin ele alinmasi ve Tirkiye-AB iligkilerinde kisisel verilerin korunmasina
iligkin ileri uyumun gerekli oldugu alanlarin degerlendirilmesi amaglaniyor.

1.Ki§iSEL VERILERIN KORUNMASINA ILISKIN BASIT
KAVRAMSAL VE HUKUKI CERCEVE

En temel tanimi ile kisisel veri; kiginin ézel, profesyonel veya kamusal yasamiyla
ilgili her tiirli bilgiyi igerir. Isim, fotograf, Twitter/Facebook/Whatsapp gibi
sosyal medya iletileri, e-posta adresi, parmak izi, biyometrik ve tibbi bilgiler gibi
yasamin her alanindaki cok farkli bilgi, bu kapsama giriyor. Tlirk yetkili makamlari
tarafindan AB miktesebatina uyum kapsaminda 2008 yilinda hazirlanan Kisisel
Verilerin Korunmasi Kanunu Tasansi’'nin 3'lncl maddesi‘nde kigisel veriler;
“Belirli veya kimligi belirlenebilir gercek ve tiizel kisilere iligkin bitiin bilgiler”
olarak tanimlaniyor®.

Kisisel veriler, ilk defa 1948 tarihliBM insan Haklari Evrensel Bildirgesive 4 Kasim
1950'de imzalanan Avrupa insan Haklan Sézlesmesi (AIHS) tarafindan giivence
altina alindi. Bununla birlikte, 196011 yillardan itibaren bilgi teknolojilerindeki
gelismelerle, kisisel verilerin korunmasina ydnelik daha kapsamli uluslararas
diizenlemelere ihtiyag duyulmus, Avrupa Konseyi'nin Kisisel Verilerin Otomatik
isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina iliskin 108 sayili
Sézlesmesi (Convention for the Protection of Individuals with regardto Automatic
Processing of Personal Data) olusturulmustu. 108 sayili Sézlesme, bu alanda
baglayiciid olan ilk dizenleme. Sozlesme'ye, Avrupa Konseyi lyesi olmayan
Uruguay ve Fas gibi tlkeler de taraf durumda. Sézlesme'nin hikiimleri, taraf
tilkelerdeki 6zel sektdriin ve kamu sektdriiniin tamamini badlar nitelikte*, Turkiye
ise 1988 yilinda 108 sayili Sozlegme'yi imzalamis olsa dahi daha onaylamadi ve
yurirlige koymad.
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ligili uluslararasi diizenlemeler kapsaminda, kisisel verilerin yani sira; 6zel
koruyucu dnlemleri gerekli kilan (i¢ adet veri tiirii daha bulunuyor. Bu cergevede:

Hassas veriler (sensitive data); irksal kdkeni, siyasi gériisleri, dinsel ya da
_diger inanglan agida ¢ikaran kigisel veriler; kiginin saghgi ya da cinsel yagami ile
itgili olan veriler ve cezai mahk(miyetlere iliskin veriler. Hassas veriler otomatik
yollarla iglenemez®; yani manuel olmayan yollarla “toplanamaz, kayit altina
alinamaz, depolanamaz, degistirilemez.%”

Tabio 1: Sinir f)t_esf Veri Akiglarina iliskin OECD _Y'ofrﬂendirici iikeleri

Verinin sadece yasalara uygun ve adil yollarla,

Sinirlandirma Ilkesi S AP
verinin znesinin bilgisi dahilinde toplanmas:;

Veri Kalitesi llkesi ‘Verinin dogru, eksiksiz ve glincel olmast;

Verinin toplanmasinin ardindan, kullarim

Amacin Belirli Olmasi [lkesi . e :
- amacinin dedistirilememesi;

Verinin sadece verinin dznesinin rniza gosterdigi
amaglar dogruttusunda veya resmi yetkili
rmakamlarin hilkkml dogrultusunda kullaniimasi;

Kuilanimin Sinirlandirimasi
likesi

Kisisel verilerin, izinsiz erigim, kullanim ve izinsiz

K Tedbirler ilkesi
oruyucu Tedbirler llkesi dedgisiklikler gibi risklere karsi korunmas:;

Kisisel verilerin korunmasina iligkin gelismelere,

Acikhik ilkesi N
politikalara ve uygulamalara agtk olunmas;

Kisinin, kendisine iligkin veriyi kontrol aitinda

Bireyse! katilim [lkesi
yset katiim [ikesi tutanlarla etkilegime gegebilmesi;

Kisisel verileri kontrol altinda tutanlann, ilgili
mevzuatla ve yukandaki ilkelerle uyumiu olmas,

Hesap verebilirlik ilkesi
: bu dogrultuda geffaflik saglayabilmesi.
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Anonim veriler (anonymised data); kisisel verilerin blitin témmlayla ogelerinin
ortadan kaldinimasi ile geriye kalan veri tirGdir. Bir kigisel veri, belli bir amag
dogrultusunda kullanildikian sonra, bu veri bilimsel, istatiksel amaglarla sadece

anonim halde muhafaza edilebilir.

Takma adli veri (pseudonymous data) ise; bilginin, veri sahibi ile
iliskilendirilebilmesi icin ek bilgilere ihtiyag duyulan veri tdriidir. Bu tir verilerin
islenmesi strecinde, verinin sadece dolayl yollarla tanimlanabilir kalmasini
sadlama gorevi, veriyi isleyen kisiye aittir’.

Farkl tirlerine ragmen, butun kigisel verilerin korunmasina ve veri akiginin
kontrol altina alinmasina ydnelik olarak, OECD 1980 yilinda sekiz yonlendirici
ilke belirlemistir. Ginlimizde konuya iligkin bitin ulusal ve uluslararasi mevzuat,
QECD yénlendirici ilkelerini dikkate almakta®,

2.KISISEL VERILERIN KORUNMASINDA AVRUPA NE KADAR BASARILI?

Daha dnce de belirtildigi Gzere, kisisel verilerin korunmasi, biitin Avrupa’da,
emredici (jus cogens) nitelikte temel haklar arasinda kabul ediliyor. Fakat sinirlari
icerisinde glinde 250 milyon bireyin aktif olarak internet kullandigi AB®, kendi
icerisinde ve Uglnci Ulkelerle veri akiginin tam kontrolini saglamakta ciddi
zorluklarla karsilagiyor. ikinci Dénem Barroso Komisyonu’nun (Subat 2010 - Ekim
2014) Adalet, Temel Haklar ve Vatandagliktan Sorumlu Uyesi Viviane Reding,
1997'de Avrupa’da internet kullanimi oraninin yiizde 1 oldugunu, glnimizde
ise bilginin birkag saniyede, AB icinde ve yerylzinin dider cografyalarinda
dolagabildigini ifade ediyor®. Oyle ki, konu Avrupa liderlerinin kendi ig
kamuoylarinda elestirilmelerine bile sebep olabiliyor. Omegin, 2013 yilinda
Alman vatandaglarinin internet (izerindeki kigisel verilerinin, Ingiltere ve ABD
istihbarat drgitleri tarafindan ele gecirilmesi ve kullanilmasi tartismalari, se¢im
déneminde Almanya Sansdlyesi Angela Merkel'in kargtsina cikan en zorlu
mubhalif propaganda hamleleri arasinda yer almigti. Ayni sekilde Merkel’in ABD
tarafindan dinlendigine yonelik iddialar, diinyanin iki dnemli glici Almanya ve
ABD arasinda kisa sureli gerginlige sebep olmustu'.
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AB hukuku gergevesinde, kisisel verilerin korunmasina iliskin, AIHS ve 108 -

sayih Avrupa Konseyi Sozlesmesi‘nin Stesinde de, bir takim adimlar bulunuyor.
ilk olarak, 1995 yilinda kabul edilen 95/46/EC sayill Kigisel Verilerin Islenmesi
ve Bu Tur Verilerin Serbest Dolagimina Dair Bireylerin Korunmasi Hakkinda
Yonerge (AB Kisisel Verilerin Korunmasi Yonergesi) ile, Birlik dahilinde verinin
korunmasi alaninda yiiksek bir standart olugturmaya cahsildi. AB Kisisel Verilerin
Korunmasi Yonergesi, yliksek seviyede veri glivenligi saglanmadidi takdirde, AB
i¢ pazarinda mallarin, kisilerin ve hizmetierin etkin serbest dolagiminin mimkiin
olamayacag ana fikrine dayaniyor. Bu dogrultuda Yénerge, 108 sayilt Avrupa
Konseyi Sézlesmesi'ne ek olarak, AB likelerinde bagimsiz denetim organlari
kurulmasini éngdriyor. Ote yandan, gelisen teknolojilerin ve kiiresellesmenin
etkileriyle birfikte mevcut diizenlemelerin glincelligini yitirmesi ve Birlik icerisinde
veri glivenliginin ideal dlclide saglanamamasi, reform tartismalanni glindeme
tagidi. Avrupa Komisyonu'nun resmi istatistik kurumu Eurostat tarafindan, AB
kamuoytarinin belli konulardaki gériglerini ortaya koyan diizenli Eurobarometre
anket calismasinin sonuglarina gdre, Avrupalilarin %90', kisisel verilere iligkin
Avrupa capinda esit koruma talep ediyor'.

Tablo 2: Kigisel verilerin toplandig) ve islendigi iilke farketmezsizin biitiin
AB capinda esit haklara ve korumaya sahip olmak Avrupali internet kullanicilan
icin ne kadar 6nemlidir?'3

. Cok Onemli
i Onemsiz

Fikri Yok
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Devam eden reform tartigmalanyla birlikte, Avrupa Komisyonu 2012
yilinda, Avrupa Parlamentosu ve AB Konseyi'ne, 1995 tarihli AB Kisisel Verilerin
Korunmas! Yonergesi'nin revize edilmesi ve bu yonergenin internet cagina ayak
uyduracak hale getirilmesine yonelik bir teklif sundu. Teklifin 6ne strdiigu;

b Tum AB sinirlan icerisinde gecerli tek Kigisel Verilerin Korunmasi
Tdzigu'nin olusturulmasiyla birlikte, Gnemli mali tasarruflar ve kolayliklar
saglanmasi;

b ihlal hallerinde veri sahibinin aninda uyarimasi ve veri dznesinin talebi
Ozerine verinin silinebilmesi;

P AB capinda bir kisisel verilerin korunmasi sistemi ile idari proseduirlerin
azaltilmasi, boylelikle AB dahilindeki is cevrelerine 2,3 milyar avro
degerinde tasarruf saglanmasi bekleniyor.

Avrupa Komisyonu'nun istatistiklerine gore, gliniimiizde verinin korunmasina
iliskin mevcut evrak isleri ve harcamalar, isletmelere yillik 130 milyon avroya varan
ek masraf getiriyor™. Dolayisiyla, yeni Tuzik ile birlikte sinir &tesi sorunlarda her
tiye tilkede bulunan tek durak noktasinin (one stop shop) kuruldugu kapsayicr bir
sistemle, birokratik siire¢lerin dnline gecilmesi hedefleniyor. Fakat bu noktada
ne tur verinin kigisel veri kabul edilecedi; bireyin giivenliginin mi yoksa verinin
serbest dolagimmin mi &n plana ¢ikaridacadi ve hangi tir nzanin kisisel verilerin
dolagimi igin yeterli olacadr sorular ekseninde AB ilkeleri ve AB kurumlari
capinda yogun tartismalar strlyor. Glvenlik ile 5zglrlik kiskacinda devam eden
bu tartigmalarin yakin gelecekte kolay bir ¢dziime ulagacagini sdylemek zor.
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2.1.ABAD Karar: Avrupalilar Unutulmak istiyor

Kisisel verilerin korunmasina iliskin her konuda genis ¢apli uzlagiya varilamasa
bile, 13 Mayis 2014 tarihinde AB'nin gindemine oturan dnemli bir AB Adalet
Divant (ABAD) karan alindi. Daha énce de belirtildigi Uzere, kisisel verilerin
paylagimi ve dolagimi ancak kisinin rnzasinin oldugu hallerde veya hukukun
zorunlu kildigr durumlarda mimkiin. Ayrica, verinin paylagimina sebep olan
amag ger¢eklestiginde, OECD ilkeleri geredi, kisisel veri bagka bir amag igin
kullanilamiyor. Ote yandan, kigisel verilerin korunmasi, kiginin kendisine iligkin
kisisel veriye her sartta ulagabilmesini ve kendisine iligkin verinin silinmesini
talep edebilmesini de kapsiyor.

Tablo 3: ABAD'In C-131/12 sayil kararinda &ne ¢ikan konular

Kigisel verinin korunmasina iligkin AB hukuku, Google ve benzeri arama
motorlarina uygulanabilir mi?

Arama motorlan, kigisel veriyi kontrol altinda tutmaktadir. Dolayisiyla ilgili AB
‘hukuku, arama motorlarina da uygulanabilmektedir.

Kisisel verinin korunmasina iligkin AB hukuku, Google'in veri sunuculari AB diginda,
ABD'de bulunsa dahi, Google Ispanya ofisine yénelik ofarak uygulanabilir mi?

Veri sunucusu (server} fiziksel olarak AB disinda bulunsa dahi, arama motorunun
AB Ulkelerinde subesi var ise; veriyi depolayan sirket, ilgili AB organinin yer
bakimindan yargt yetkisine girmektedir.

Kisilerin, arama motorlar aracthGiyla ulagilabilinen kigisel verilerinin silinmesini
talep etme (right to be forgotten) hakki var midir?

Bilginin; hatal, eksik, ilgisiz ve agin oldudu durumlarda, kisilerin arama
motorlarindan veya dier veri depolayicilarindan, verilerinin silinmesini talep etme
hakki {right to be forgotten) bulunmaktadir.
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Bu alandaki en ilging gelisme, Costeja Gonzalez isimli ispanyol vatandas,
kendisiyle artik bagdlantisi olmayan verilerin, diinya devi arama motoru Google’in
arama sonuglarindan silinmesine yénelik olarak 2010 yilinda Ispanyol yarg:
mercilerine basvuruda bulunmasiyla bagladi. Ispanyol mahkemeleri, davayi
ABAD'a sevk ederken ABAD, 13 Mayis 2014 tarihinde davaya (C-131/12) iligkin
U¢ konuda, AB igtihat hukukunun gelecegini dogrudan etkileyecek &nemli
kararlara imza atti'®.

S6z konusu davaya iligkin ABAD kararinda da ifade edildigi Gzere, kigisel
verinin silinmesini talep etme hakki her durumda gegerli degil. Hade dzgiirliigu,
basin 6zgirligu ile kigisel verilerin korunmasi arasindaki dengenin glinimuzde
ABicerisinde halen kurulamarmig olmasi, bu alanda blyik tartismalara yol agmaya
devam ediyor. Bu alanda 6zgirlik ve guivenlik dengesinin kurulabilmesi igin, her
vakanin kendi i¢ dinamiklerine gbre dederlendirilmesi ve yeni kararlarla geligen
bir ictihat hukukunun dolayisiyla da; revize edilmis mevzuatin olusturuimast

gerekiyor.
2.2.AB'den Uciincii Ulkelere Veri Alusi

ideal bir dinyada, sinirlanin kontroli ve i¢ hukuk dizenlemeleri kusursuz
sekilde saglansa dahi, gelisen teknolojilerle birlikte verinin AB disina gikigini
tamamiyla kontrol altina almak mimkin degil. Glncel durumda, verinin
Uglincl dlkelere nasil ulastiginin belirlenmesi, AB ile Tirkiye gibi Uglinct Glkeler
arasindaki veri transferinin analiz edilebilmesi i¢in 6n sartlardan biri.

108 saylli Sozlesme'nin Ek Protokoli’'ne gore verinin Gglnclh Ulkelere
transferi, belli bir verinin; yabanct yarg sistemlerinin yetkisi altindaki kisilere
ulagsmasi anlamina geliyor'®. Bagka bir deyisle, sadece sinir Stesindeki belli
bir kigiye yoneltilmig belirli veriler, sinir Gtesi veri akigina uygun kabul ediliyor.
108 sayili Sézlegsme'nin hitkkimleri dodrultusunda, devletlerin i¢ hukuku ihlal
edilmedigi siirece, taraf devletler arasindaki veri akisi 6nlenemez. Ote yandan,
108 sayili S6zlesme'nin hikiimleri 151ginda, AB Uyesi olmayan Ulkelere dogru
gergeklegen veri transferinin uygunlugunu karara baglanmasi, AB Uye ulkelerin ig
hukukuna birakilmis durumda. AB tilkelerinin ilgili ic hukuk mevzuat ise, Avrupa
Komisyonu'nun tavsiye kararlari ve yonergeleri dogrultusunda sekilleniyor. Buna
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gore, bagta kamu menfaatinin zarar gérmesi olmak Uzere, bang ve giivenligi
tehdit eden durumlara sebebiyet verilmedidi siirece, Ugiincl ilkelere yonelik
veri akisina, i¢ hukuk diizenlemelerince izin verilmelidir. Avrupa Komisyonu'nun
sadece belirli veri tirlerine ydnelik i¢ hukuk diizenlemelerini dngéren kararlari
da bulunuyor. Ornegin, AB ile belirli bir takim Gglincii (ilkeler arasinda kurulan
hava ulasim hatlarinda yolcu isim kayitlarinin (PNR) kargilikli paylagimina yénelik
anlagmalara vanlmigti.

3.KiSiSEL VERILERIN KORUNMASI VE TURKIYE

Kisisel verilerin korunmasina iliskin AB miktesebati, tye ulkelerin i¢ hukuk
mevzuati el verdigi dlciide tictinch tilkelerle karsiikli veri akigint mimkdin kiliyor.
Bu noktada, Avrupa Konseyi kurucu Gyesi sayilan ve 2005 yilindan bu yana AB ile
tiyelik miizakerelerini stirdiiren Turkiye'nin durumu, diger Ug¢lincl iilkelere oranla
bir nebze daha farkli. Tiirkiye'nin, jeopolitik konumundan ve AB dlkeleriyle
siiregelen ekonomik, siyasi iligkileri ve adli igbirliginden &tird, veri glvenligine
iliskin aktorler arasi isbirligi, herhangi bir Gigtincl tlke ile karsilikli anlagmanin ¢ok
Stesine gegen bir dnem tasiyor.

Turkiye'nin kigisel verilerin korunmasi yoleuludu, ilk baglayici antlagma olan;
108 sayih Avrupa Konseyi Sozlesmesi'ni 1988 yilinda imzalamasiyla basgladi.
S&zlesme, taraf devletler arasindaki veri akisini serbest kiliyor. 1988 yilinda
imzaladigr bu Sézlesme'yi heniiz onaylamamis ve ylirlirlige koymamis olan
Turkiye, imzaci Avrupa Konseyi Uye Devletleri arasinda Sézlesme'yi onaylamayan
tek Glke™®. Tirkiye'nin Sézlesme’yi onaylamamasinin temel nedeni olarak,
Sézlesme’nin 4'lincii maddesi gerekge gdsteriliyor. Sézlegme’nin ilgili hiikmiine
gbre taraf devletin, en ge¢ Sdzlesme'nin ylrirlige girdigi tarihe kadar ilgili i¢
hukuk nlemlerini almasi gerekiyor™.

Tiirkiye'nin kigisel verilerin korunmasina yonelik i¢ hukuk seriveni, 2010
Anayasa Degisikligi Paketi kapsaminda; Anayasa'nin &zel hayatin gizliligine
iliskin 20'nci maddesine; "Herkes, kendisiyle ilgili kigisel verilerin korunmastni
isteme hakkina sahiptir.” ibaresinin eklenmesiyle hiz kazandi®. Devam eden
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stirecte, 2013 Demokratiklesme Paketi kapsaminda Kisisel Verilerin Korunmasi
Kanuh Tasarisi’nin olusturulmasr ve kabul edilmesi 6ngdrilmustd.

Avrupa Komisyonu, diizenli ilerleme raporlan ve Vize Serbestligi Yol
Haritasina lliskin Birinci Degertendirme Raporu'nun “Kamu Diizeni ve Givenlik”
Blogu (Blok 3) kapsaminda, Turkiye'ye kisisel verilerin korunmasina itiskin bir
takam elestirilerde bulunuyor. Her iki raporda da, Kigisel Verilerin Korunmast
Kanun Tasarisi’'nin, AB normlarina uygun bir sekilde yiirirligl girmesinin ve 108
sayih Sozlegme'nin imzalanmasinin zorunlu oldugu vurgulaniyor. Bu zorunluluk
dogrultusunda, mizakerelerde 23 ve 24 numarah fasillarda uyum dizeyinin
karsilanmasi ve (yeligin gergeklesebilmesi icin ilgili Yasa Tasansi'nin, 95/46/EC
saylll Yonerge'yle uyumlu hale getirilmesi gerekiyor. 95/46/EC sayil Yonerge'ye
uyum kapsaminda atimasi gereken ilk adim; kisisel verilerin korunmasini
denetleyici; bagimsiz ve tarafsiz bir kurumun tesis edilmesi olugturuyor.

Avrupa Komisyonu ilerleme raporlarina gore, Tirkiye ile AB kolluk kuvvetleri,
sinir kontrol birimleri ve istihbarat tegkilatlar arasinda veri paylagimini saglayacak
altyapr olusturulmali. Ote yandan bu alandaki reformlar, vize serbestliginin
saglanmasi ve Geri Kabul Anlagmasi'min hikimlerinin yerine getirilmesi i¢in
de temel zorunluluklar arasinda yer aliyor. Dolayisiyla 1 Aralk 2014 tarihinde
aciklanan AB'ye Katilim igin Ulusal Eylem Plani’'nin 1i. Agamasi kapsaminda da
kisise! verilerin korunmasina yénelik adimlar yer aliyor. Eylem Plani'min koydugu
hedef dogrultusunda, 2016 yilinin birinci dénemine kadar, 108 sayili Sézlegme'nin
ve 181 sayih Ek Protokol’iin onaylanmasi 6ngdriilmusti?'.

Bélgesel banig ve giivenligin saglanabilmesi icin Turkiye ve AB'nin uyumu
biiylik dnem tagiyor. Ginlimiizde veri dolagiminin gegirdigi evrimle birlikte,
bu uyurnun &nemli bir unsuru ise veri paylagimi. Dolayisiyla Turkiye'nin, ilgili
Sozlesmeleri yirirlige koyarak mevzuatini AB  standartlarina getirmesi;
giivenlik, adalet ve temel haklar agisindan kisa vadede atilabilecek, dnemli bir
adim. Ozellikle, kisisel verilerin korunmasina ydnelik AB icinde de tartigmalarin
stirdiigu ve tye Ulkelerin dahi elestirildigi bu donemde atilacak adimlann, ilgili
basliklara iliskin yikimliliklerin yerine getirilmesi konusunda olumlu bir hava
olusmasina sebep olmasi mimkin.
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3.1.Tirkiye'de Kisisel Verilerin Korunmasmin “Agiri” Kisa Seriiveni

Aslinda Tirkiye'de kigisel verilerin korunmasina iligkin serlven, zamanin
ruhuna uygun bir sekilde, Avrupa Konseyi'nin 1981 yilinda kabul ettigi Kigisel
Verilerin Otomatik Isleme Tabi Tutulmasi Sirecinde Bireylerin Korunmasina
[ligkin 108 sayih Sézlegme'yi ayni yil imzalamasiyla baslad. Devam eden siirecte
Tirkiye, ilgili sézlesmenin &ne siirdiigi yasal diizenlemeleri gerceklegtirmedigi
ve kurulmasi &ngorilen denetim mekanizmasini hayata gecirmedidi igin
sOzlesmeyi imzalayamadi. Dolayisiyla Tlrkiye'nin, Avrupa Konseyi Uyesi Ulkelerle
es zamanl ve kiresel gelismeleri yakalayan bir sekilde basladigi bu seriiven,
ilk etapta kisa stGrmis ve uzun bir sureligine sekteye ugramig oldu®. Siirecin
sekteye ugramasiyla birlikte, Turkiye'nin 30 yili agkin bir stiredir bekledigi Kigisel
Verilerin Korunmasi Kanunu da tasar halinden &teye gecemedi.

Turkiye'nin bir paragrafa sigan kigisel verilerin korunmasi seriiveninde uzun
strenin ardindan Eylll 2010 referandumunda itk defa énemli bir hukuki geligme
yagandi. Referandum sonucunda, artik kisisel verilerin korunmasinin anayasal
bir hak olarak dizenlenmesine karar verildi. Béylece Anayasa'nin, 6zel hayatin
gizliligi ve korunmasina iliskin 20°'nci maddesine yapilan bir eklemeyle, kisilerin,
kisisel verilerinin korunmasini isteme; bu verilere erisme; dizeltilmesini veya
silinmesini isteme hakki anayasal olarak kabul edilmis oldu. Yine Anayasa'da
belirtildidi Gzere konuya iligkin esas ve usullerin kanun ile belirlenmesi gerekiyor.
Turkiye'deki glincel durumda, kisisel verilerin korunmasina iligkin en temel sorun
daistetam olarak bubosgluktan kaynaklaniyor; ¢clinkii Tirkiye'de halihazirda gecerli
ve kapsayict bir kanun bulunmuyor. Hatta Turkiye'de konuya iliskin en detayls
diizenlenmis hukuk metinlerinden biri olan Elektronik Haberlesme Sektériinde
Kisisel Verilerin islenmesi ve Gizliligin Korunmasi Hakkinda Yénetmelik'ti.
Fakat Danigtay tarafindan Anayasa Mahkemesi‘'ne yapilan bir bagvuru ile, ilgili
dizenlemenin yirirliginin durdurulmasi talep edildi. Gerekce olarak ise,
Anayasa’nin 20'nci maddesine gore, kisisel verilerin korunmasinin, yénetmelikle
degil kanunla dizenlenmesi gereken bir konu oldugu gésterildi. Kigisel verilerin
korunmast konusu sliphesiz ki uluslararasi normlara ve AB miiktesebatina uyumlu
bir sekilde hazirlanan kapsamli bir kanunu gerekli kilsa da, halihazirda gecerli
dlzenlemelerin de iptal edilmesi ve kanun galismalannin sonuca ulasmamasiyla
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birlikte, Turkiye'deki kisisel verilerin korunmasi serGveninin ileri asamaya
taginamadigi her gecen giin, resimden biraz daha silinmesine sebebiyet veriyor.

26 Aralik 2014 tarihinde ilgili kanun taslaginmn TBMM'ye gdnderilmesinin
ardindan, slrecin olumlu bir ivme kazanmast bekleniyor. Fakat bu noktada
taslaginin icerigi de tartigiimali. Gincel durumda, Turk Ceza Kanunu, Medeni
Kanun ve sektorel yasal metinlerde, diizenlemeler dadinik sekilde gerceklesiyor.
Bu daginiklik da genel gecer temel prensiplerin ve yaklagimlann belirlenmesini,
ortak istisnalar ortaya koyulmasini zorlagtiriyor ve ulusal bir denetim
mekanizmasinin kurulmasini imkansiz kiliyor.

3.2.Neden Tiirkiye'nin Acilen AB Standartlarina Uygun Veri Giivenligi
Diizenlemelerine fhtiyaci Var?

Turkiye ile AB arasindaki entegrasyon surecini, ekonomik sebepleri ve
uluslararasi gereklilikleri bir kenara birakirsak, AB standartlarinda bir Kigisel
Verilerin Korunmas! Kanunu en temelde anayasal bir gereklilik ve Tirk
vatandaglarinin temel hak ve &zglrliklerinin garanti alinmasi igin 21‘inci
ylzyilda Snemli bir 6lclit. Daha 6nce de belirtildigi lzere, vatandaglarin kigisel
verilerinin korunmasma iligskin olarak Anayasa’nin 20'nci maddesinde, bu
alandaki kanun hiikiimleri, temel dlcit olarak belirlenmisti. Dolayisiyla kigisef
verilerin korunmasinin istisnalarinin belirlenmesi de bu konuya iligskin alan
dizenleyen bitlncll bir kanunu gerekli kiliyor. Halihazirda, farkli alanlarda
gecerliligini koruyan kanunlarin ortaya koydugu farkli istisnai durumlar, temel
hak ve 6zglrliklerin zarar gérmesine sebep olabiliyor. Bu noktada, Turkiye’'nin
temel hak ve 6zgurlikler ile i¢ glvenlik alantarinda ¢ipa olarak kabul ettidi
AB'nin temel sbzlegsmeleri arasinda yer alan AB Temel Haklar Sarti da,
kisisel verilerin korunmasint temel bir hak olarak 8'inci maddesi kapsaminda

vurguluyor.

Meselenin Turkiye-AB iligkileri boyutuna bakildiginda, bu alanda AB
standartlarinda bir kanun tasansinin TBMM tarafindan kabul edilmesi, Tirkiye-
AB Katilim Miizakerelerinin gelecedi agisindan hayati énem tagiyor. Bu noktada
ilging bir konunun altinin cizilmesi gerekiyor. Caligmanin hazirhk agsamasinda
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gerceklestirilen genis kaynak taramasinin ardinda fark edildi ki; Turkiye ile AB
arasinda kisise! verilerin korunmasi alanindaki uyuma iligkin en genis kapsaml
ve derin degerlendirmeler, 2008 ve 2014 yillarinda TBMM'ye sunulan kanun
tasarilarinin genel gerekce bdlimlerinde yer aliyor. Dolayisiyla konuya iligkin
sOyle bir ¢clkanmda bulunmak mimkin: Tirk kanun yapicilar ve karar vericiler
konuya iliskin yeterli ve derinlikli teknik bilgiye sahipken, bu alanda siyasi irade
ve reform hevesi zayif kaliyor. Gince! konjdnktirde Tirkiye'nin neden AB
standartlarinda bir kigisel verilerin korunmasi diizenlemesine ihtiyag duydugunu,
Turkiye-AB miizakereleri agisindan dért boyutta degerlendirmek miimkiin. ilk
olarak, Tirkiye-AB miizakerelerinin temel hak ve 6zgurliiklere iliskin cercevesini
belirleyen 23 numarali fasif kapsamindaki kriterlerin yerine getirilebilmesi igin bu
alanda reformlarin gergeklestiriimesi gerekiyor. ikinci olarak; Adalet, Giivenlik
ve Temel Haklar'a iligkin 24 numarali fasil kapsaminda, Tirkiye ile AB arasindaki
uyumun artirilmasi igin de ilgili kanunun TBMM tarafindan kabul edilmesi biyik
&nem tagiyor. Ozellikle 24 numaral fashn éngérdiigu, taraflarin adli kolluk ve
sinir guvenligi birimleri arasindaki igbirliginin artinlabilmesi icin Tirkiye'nin bu
diizenlemeleri yapmasi gerekiyor. Turkiye'de kisisel verilerin korunmasina iligkin
butincil bir dizenlemenin bulunmamasi, AB'nin adli kolluk birimleri Europol
ve Eurojust ile isbirliginin artirilmas, elektronik veri paylagiminin saglanmasinin
dnlindeki en temel engel olarak ortaya cikiyor. Ote yandan ayni sebepten &tiiri,
Fransa ve Belgika gibi bir takim AB Uye ilkelerle ikili gtivenlik ve yargi alaninda
operasyone! isbirligi anlagmalar gergeklestirilemiyor.

Uglincti olarak, Tiirkiye ile AB arasinda devam eden Vize Serbestligi Diyalogu'nda
ilerleme kaydedilebilmesi icin de, AB standartlarina uygun bir kigisel verilerin
korunmast kanununun yiirirliige girmesi gerekiyor. Bu kapsamda Avrupa Komisyonu
tarafindan ortaya koyulan Vize Serbestlidi Yol Haritasinin ilgili kriterlerinin kargitanmasi
icin Turkiye'nin, 1981 yilinda kabul ettigi 108 sayili Sézlesme'ye ve AB Kisisel Verilerin
Korunmasi Yonergesi'ne uyumlu reformlar gerceklegtirmesi gerekiyor. Daha da
net bir ifadeyle, Turk vatandaglar igin vizesiz Avrupa’nin kapilarinin agilabilmesi
igin, Turkiye'nin bu alanda AB standartlarinda bir kanun ¢ikarmast, temel kriterler
arasinda yer aliyor. Turkiye-AB Vize Serbestligi Diyalogu’nun, glinimiizde Turkiye-
AB iliskilerinde ilerlemeye en agik ve en dnemli boyutlardan birini olusturdugunu
dikkate alirsak, bu konunun 8nemi bir kez daha ortaya cikiyor.
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Turkiye'nin AB standartlarinda kisisel verilerin korunmasi diizenlemeleri
gerceklestirmesini gerekli kilan son boyutu ise, Turkiye ile AB arasindaki
ekonomik ighirligi. Uluslararasi ticaretin dijital ortama taginmas) ve verilerin
ticari degerindeki artig, kitresellesen ticaretin dnemli bir unsuru haline geldi. AB
merkezli sirketierin Tirk paydaslan ile etkin ticareti ve AB merkezli sermayenin
Turkiye'deki yatinmlarini etkin gekilde ydnetebilmesi igin, Tirkiye'de igler halde
bir veri glivenligi mevzuati sart. Aymi sekilde Turk is adamlarmin yurt digindaki
paydaslan ile yathmlarma ve ortakhklarina iligkin veri paylagiminin énlnin
acllmasi icin etkin veri glivenligi blylk &nem tagiyor®”. Gamrik Birligi'nin
revizyonunun hiz kazandid bir dénemde, farkli Ulkeler ile Serbest Ticaret
Anlagmalan imzalama gayreti gosteren, TTYO'ya dahil olmayan ¢alisan Turkiye
icin, haliyle bu konu ¢ok daha fazla 6nem kazaniyor.

3.3.ilgili Kanun Tasansinin Getirdikleri ve Zaman ileri Almak

Calismanin basinda 6rnek olarak kullandigimiz “Gelecege Donag” filmi
metaforuyla devam edecek olursak, filmin ana karakteri Marty Mcfly (Michael J.
Fox), 1985 yilindan, 1955 yilina yolculuk ederek, 30 yil geriye gidiyordu. Bilindigi
Uzere Turkiye'de 108 sayili Sézlegme’nin imzalanmasi ile baglayan kigisel verilerin
korunmasi sertiveni de 30 yili geride birakmis durumda.

Filmde Marty Mcfly, ailesinin gelecegini kurtarabilmek ve aile fotograflarinin
silinmesini 6nleyebilmek icin ebeveynlerinin 30 yil 6nceki hallerini bulup onlar
bir araya getiriyordu. Boylelikle ailesi, 1985 yilinda bir arada, mutlu sekilde
hayatlarini sirdirliyor ve aile fotograflarinda bitlin aile bireyleri tekrardan
gorinlr hale geliyordu. Filmden farkli olarak, Tirkiye'de, “aile fotografindan
silinmekte olan” kisisel verilerin korunmasi reformunu gerceklestirebilmek icin 30
yil dnceye veya ilgili AB yonergesinin imzalandig tarihe geri ddnmek gerekmiyor.
Ayni sekilde, etkin dlizenlemeler gerceklestirmek i¢in de zaman yolculuguna
hi¢ gerek yok. Giincel uluslararasi diizenlemeleri ve AB miktesebatini dikkate
alarak, hizli davranarak ve kamu-is dlinyas ve sivil toplum diyalogunun etkin bir
ornedini sergileyerek, gegmiste kaybedilen zaman telafi edilebilir ve gliniimiiziin
uluslararasi yapisina ve insan haklan normlarina uygun bir kanun olugturulabilir.
Ote yandan filmle benzer olarak, Marty Mcfly'in ailesinin mutlulugu ve birlikteligi
icin 1955 yilinda gergeklestirdigi aksiyonlarin 1985 yilinda ailesinin mutlulugunu ve
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huzurunu olumlu etkiledigi gibi, Turkiye'nin de kigisel verilerin korunmasina iliskin
bugiin atacadi olumiu ileri adimlar, Turkiye'de temel insan haklarinin ve AB katihm
miizakerelerinin gelecegi icin &nemli etkiler yaratacak. Dolayisiyla tasari halindeki
kanun metninin igeridi, gegmisten bagimsiz sekilde biiyiik Snem tasiyor.

26 Aralik 2014 tarihinde TBMM'ye génderilen, 9 bolimden olusan kanun
tasarisi, kigisel verilerin islenmesinin disiplin altina alinmasini ve temel hak ve
ézgurliklerin korunmasini amacliyor. Kanun, kisisel verileri islenen kisilerin ve
isleyen tlzel kigilerin durumunu diizenliyor. ilgili kanun tasarisi, kamu sektérii
ve ozel sektore iliskin bir aynmda bulunmuyor. Taslagin yasalagmasiyla birlikte,
kigisel veriler sadece bu kanunda ve diger kanunlann ilgili hikiimlerinde
éngdriilen usul ve esaslara dayanarak islenebilecek. Tasartya gore kisisel verilerin
islenmesine iligkin en temel &lcit, kisisel verilerinin igslenmesi dngoérilen kisinin
agik nzast. Agik rizadan kasit; 6zglirce, yeterli bilgiye dayanarak, tereddiite yer
birakmayacak agiklikta, sadece belirtilen iglem icin g&sterilen rizadir. Tasarida
belirtildigi (zere kiginin, nzasini istedigi zaman geri cekme hakki bulunmakla
birlikte, nzanin Tirkce olarak ifade edilmesi de sart dedil. Tasariya goére 18
yagindan kiiclkler icin kisisel verilerin iglenmesine iligkin rizayi gésterme karari
ebeveynlere birakilmig durumda. Bunlarin yaninda, kisisel verisi iglenen gercek
kisiler, veriyi igteyenlerin yaptigi hatalarin diizeltilmesini talep etme, verinin geri
cekilmesini talep etme, verinin silinmesini talep etme ve veri depolayan bu tiizel
kigilerin verileri depolayip-depolamadigini sorgulama hakkina sahip.

Ote yandan belirli istisnai hallerde, kisisel verilerin, kisinin acik rizasi olmadan
da iglenebilmesi ongériliyor. Tasanda dizenlendigi haliyle, kisinin rizasi
olmadan kisisel verilerin iglenebilmesi icin asagidaki istisnai durumlardan en az
birinin gergeklesmesi gerekiyor:

b Kanunlarda agikga 6ngériilmesi,

P Kiginin kendisinin veya bir bagkasinin hayati veya beden biitiinligiinin
korunmasi icin zorunlu olmasi,

P Bir sdzlesmenin kurulmasi veya iflasi icin taraflara ait kisisel verilerin
islenmesinin zorunlu olmast, _

b Veri sorumlusunun hukuki ylkamlGluglini yerine getirebilmesi icin zorunlu
olmasi,
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B Bir hakkin tesisi, kutllanilmasi veya korunmasi icin verinin iglenmesinin
zorunlu olmasi,
b Kendisine iligkin kisisel verinin, kiginin kendisi tarafindan kamuoyuna

aciklanmasi.

3.4.Tasarinin Ongordiigii Denetim Mekanizmasi:
Kigisel Verileri Koruma Kurulu

Turkiye ile AB arasinda sturmekie olan katiim mizakerelerinin temel hak
ve 6zgurlikler ile givenlikli alanlarindaki en temel kriterlerinden biri, kisisel
verilerin korunmasina iligkin etkin bir kanunun olusturulmasinin yani sira,
slirecin etkinliginden ve kontroliinden sorumlu bir denetim mekanizmasinin da
kurulmasi. llgili tasarida diizenlendigi tzere, kisisel veriyi isleyen sorumlu tiizel
kisiler gerekli dnlemleri almadig ve veri sahibinin taleplerine kargilik vermedigi
takdirde, veri sahibi kigiler, 30 giin icerisinde Kigisel Verileri Koruma Kuruluna
bagvurma hakkina sahip. Dolayisiyla Kurulun yapisi, Turkiye'de kigisel verilerin
korunmasi konusundaki seviyenin belirlenmesi icin blyik Gnem tagiyor.

Kurulun yapisi, tasarinin &’nci béllimiinde diizenleniyor. 7 Uyeden olugmasi
dngdrilen kurulun, 2 Uyesi mesleginde en az 10 ay deneyimli avukat veya hakim,
1'i 10 yil deneyimli 8gretim Gyesi, 4'U kamuda veya 6zel sektdrde en az 10 yif
calismig kisiler arasindan Bakanlar Kurulu tarafindan segciliyor. Kurulun, Adalet
Bakanligi'yla isbirligi icerisinde ve baglantili sekilde calismasi, ilgili kanunla
dizenlenmis durumda. Ote yandan tasariya gére Kurulun gérev ve yetkilerini
bagimsiz ve kendi sorumlulugu altinda yerine getirmesi gerekiyor.

Tasarnnin yasalasmasiyla birlikte kurulmasi 6ngérilen Kisisel Verileri Koruma
Kurulu’'nun gorevleri ise su sekilde siralaniyor:

P Kisisel verilerin Kanun hiikiimlerine uygun islenmedigine dair ihbar ve
~ sikayetlere iligkin inceleme veya denetleme yapmasi;
D Telafisi glic veya imkansiz zararlar olusmasi ihtimali dogdugu takdirde

gecici dnlemler almast;
D Kisisel verilerin iglenmesine iliskin konularda dizenleyici iglemler

gerceklestirmesi;
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» Ulusal ve uluslararasi paydaslarla igbirligi kurmas;

» Digerkurumvekuruluglartarafindan hazirlanankisisel verilerin korunmasina
iliskin diizenleme iceren mevzuat hakkinda géris vermesi;
Kanunla dngérilen idari yaptirtmlara karar vermesi;

B Konuya ifiskin gelismelerin takip edilmesi aragtirmalarin, incelemelerin ve
egitimlerin icrasi;

B Kanunla éngérillen diger gérevieri gergeklestirmesi.

3.5.Tasarmin Getirdikleri ve Uciincii Ulielere Veri Transferine iligkin
Gelismeler

Tark hukuk sisteminde, Tirk Ceza Kanunu'nun kisisel verilerin hukuksuz
toplanmasi ve transferine iliskin genel hiklimleri haricinde, liclinci iilkelere veri
transferine dair kapsamli diizenleme bulunmuyor.

Tasanda ongorildigi tzere, herhangi bir kigisel verinin tGglnct Ulkelere
aktarilabiimesi igin en temel kriter kiginin agik nzasi. Ote yandan, sadece acik
nzanin gerekmedidi istisnai hallerde, verinin Uclincli Glkelere aktanlabilmesi
igin ilgili Glkedeki kisisel verilerin korunmasi diizenlemelerinin ve altyapisinin
yeterli seviyede olmasi da gerekiyor. llgili iigiinci llkede yeterli veri giivenligi
bulunmadi§ hallerde, verinin Gglincl (ikeye aktarlabilmesi icin iki Glkede
de yer alan veri sorumlularinin kargilikl taahhidd, kisinin acik nzasi ve Kisisel
Verileri Koruma Kurulu'nun izni gerekiyor. Ote yandan tasariya gére, dzel nitelikli
verilerin (sensitive data) yeterli veri glivenligi bulunmayan {ilkelere aktanmi séz
konusu degil; bu tiir verilerin sadece kanunlarda 6zeliikle dngérildigi hallerde,
yeterli koruma bulunan lkelere aktarimi mimkn.

Ozel nitelikli verinin paylagimina iligkin agik rizanin oldugu hallerde ise Kurulun

izni dahilinde bu veriler Gglinch Glkelere aktanlabiliyor. Kisisel Verileri Koruma
Kurulu'nun yapisi ve yetkinligi, bu konuda da bilylik énem tasiyor; ¢tink( verinin
aktarilmasi 6ngdriilen Gglinel Ulkelerde etkin bir korumanin olup olmadids,
Kurul tarafindan verilen kararla belirleniyor.

Yukarida belirtilen, tasan halindeki bu dizenlemeler, yirirlige girdikleri
takdirde sliphesiz ki Tlrkiye'de kigisel verilerin korunmasi alaninda bir standardin
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ve gliven ortaminin olugmasini saglayacak. Ote yandan giincel konjénktiirde,
sivil toplum temsilcileri, is dinyasi ve akademi gevreleri tasariyr diizenli olarak
elegtirmeye ve tasarinin eksiklerini isaret etmeye devam ediyor. Dolayssiyla bu
durum, tasarinin AB standartlarina uygun olup olmadigi konusunda soruisaretleri
yaratiyor. “Gelecede Donls” filminde, Marty Mcfly, 30 yil geri gidip, 1955te
krizleri dngdrilenden de bagarili gekilde astiktan sonra 1985'e dondligiinde,
ailesinin eskisinden de iyi durumda oldugu bir tabloyla kargilagiyordu. Ayni
sekilde Tirkiye'nin gegmiste kaybetti§i zamani telafi etmesi icin, gelecedi de
dikkate alarak, 6ngérilenden de ileri diizenlemeler gerceklestirmesi gerekiyor.
Tlrkiye-AB katiim milizakereleri, ¢cogu zaman AB'nin Tlrkiye've ydnelik
taleplerini dlzenli olarak artirdigi ve seslendirdigi bir stire¢. Dolayistyla ozellikle
temel hak ve dzglrlikler alaninda tartigmalarin 6nine gegebilmek igin AB'nin
talep ettiginin &tesinde duzenlemeler gergeklestirilmesi (better regulations),
miizakerelerde Tirkiye'nin elini cok daha gliclendirebilir. Ozellikle kisisel verilerin
korunmasi gibi, ileri standartlarin ve uluslararas iyi érneklerin bulundugu bir
alanda, halihazirda Gzerinde ¢aligmalar stren tasarinin eksiklerinin giderilmesi,
ve fyi 6rnek ve uygulamalann dikkate alinmasi gerekiyor.

3.6.Tasanya iligkin Temel Cekinceler

2003 yihnda, AB miktesebatimin Ustlenilmesine iligkin Turkiye Ulusal
Programi‘na da aktanldid lzere, Turkiye'nin veri glivenligi alaninda ulagmayi
hedefledigi seviye AB normlandir. Dolayisiyla tasari halindeki kanunun eksik
kaldigi yonler degerlendirilirken, AB Kisisel Verilerin Korunmasi Yonergesi, tasar
halindeki Kigisel Verilerin Korunmasi Tuzigl ve AB’'de slirmekte olan giincei
tartigmalarin da dikkate alinmasi gerekiyor. Turkiye'de tasariya iliskin en yogun
tartigmalar ve elestiriler temelde ¢ konu etrafinda gekilieniyor:

D Tasan kapsaminda rnza kavraminin nasil ele alindid;;
P Kigisel verilerin izinsiz islenebilecedi istisnai haller;
» Kisisel Verileri Koruma Kurulu'nun yapisi. ‘

Daha 6nce belirtildigi Uzere agik riza, kisisel verilerin islenebilmesi icin en

temel kriterlerden birini olugturuyor. Bu konuda tasariya iliskin elegtiriler, agik
riza taniminin metinde net bir sekilde yer almadig yoniinde. Ote yandan nzaya
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iliskin kosullar, ilgili AB mevzuatinda ayr bir maddede dizenlenmis durumda.
Dolayisiyla AB miktesebatiyla uyum ve muglakhgin giderilmesi agisindan,
konunun temel hak ve ozglrllklere iliskin en dnemli boyutunu olugturan agik
niza konusunda, net tanim ve unsurlar ortaya koyulmah.

Acik nza, kisisel verilerin iglenebilmesi icin tek sart degil. Tasarinin 5'inci
maddesinde éne siirilen é unsurdan en az birinin olugtugu hallerde de kisisel
veriler islenebiliyor. Bu unsurlar arasinda kamuoyunda en fazla tarhigilan ve AB
normlariile uyum agisindantartigmayaratabilecedi dnestrilen unsur, “kanunlarda
agikga ongorlilme” hali. Kanunlarda agik¢a ngdrilme halinin kapsaminin ¢ok
genis oldugu ve suiistimale acik olabilecegi degertendirilebilir. Kanunlarda agikca
dngdrilme hali, ilgili hik{imlerin yer aldigi kanunlar diizenlendigi takdirde kamu
kurumlan tarafindan her tirli amagla kigisel verilerin islenebiimesi ve kisilerin
6zel verilerine ulagilabilmesi ihtimalini doguruyor. Bu ¢cercevede 6rnegin, 6532
sayill MIT Kanunu'na, 17 Nisan 2014 tarihinde getirilen degisikliklerle; dis
istihbarat, milli savunma, terérle miicadele, uluslararasi suglar ve siber glivenlikle
ilgili MiT'in yirittiigia bitlin gérevlerde, kamu kurum ve kuruluglannin, kamu
niteligindeki meslek kuruluglarinm, Bankacilk Kanunu kapsamindaki meslek
kuruluglarinin ve diger diizel kisi ve tlizel kisiligi bulunmayan kurumlann, MiT
tarafindan talep edildigi takdirde her turll veriyi saglamasi zoruniulugu getirildi.
Dolayisiyla MIT tarafindan kisisel verilerin kullariimasi, MIT Kanunu'nda da
Sngdraldugu igin, Kigisel Verilerin Korunmasi Kanun Tasarisi'na gére de mesru
istisnai haller arasinda kabul edilecek. Bu durum, ulusal gtveniik ile kisi temel
hak ve 6zgrliikleri arasindaki dengenin bozulacad durumlar olusmasina sebep
olabilir.

ikinci olarak, Tasarinin 6'nci maddesine gére, “sir saklama yikiimliltgi altinda
bulunan kisiler tarafindan islenmesi” de &zel nitelikli verilerin iglenebilecegi
istisnai haller arasinda yer aliyor. Sir saklamakla yikiGmla kigilere 6rnek olarak
Tasarinin gerekgesinde, Saglik Bakanlidi ve Sosyal Glivenlik Kurumu gésteriliyor.
Ote yandan Tasaryi elestiren gevreler, bu kapsama MIT, Jandarma ve Emniyet
gibi istihbarat ve glvenlik birimlerinin de girebilecedini éne siirlyor. Dolayisiyla,
&zel nitelikli verilerin hangi kisiler tarafindan islenebilecedinin, giveniik ve
ozgurlik arasindaki dengenin saglanabilmesi icin daha net tanimlanmasi
gerekiyor. Unutulmamalidir ki AB'nin bu konuya son dénemde verdigi énemin
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en temel sebebi, teknolojik gelismelerle birlikte artan hukuksuz dinlemelerin ve
fislemelerin énline geciimesi ve kisi mahremiyetinin etkin sekilde korunabilmesi.
Bu gergevede ilgili AB Yonergesi ve tasari halindeki Tuzlk, ifade 6zglrlGgund
de dizenlemelerin merkezine koyuyor. Dolayisiyla tasari dahilinde kisisel
verilerin iglenebilecedi ve iglenmesinin yasak oldugu haller diizenlenirken de
AB normlarina uyuma yonelik olarak; ifade ézglrligu vurgusu ¢ok daha net bir
sekilde yapiimah.

Tasariya iliskin tartisilan konufardan bir digeri stphesiz ki, tasaryla birlikte
kurulmasi dngérilen Kisisel Verileri Koruma Kurulu’nun yapisi. Turkiye'de gercek
ve tizel kisilerin, kisisel verileri igleyebilmek icin miracaat etmesi gereken ve bu
miracaatlar kayit altina alinan bir kurum bulunmuyor. Ayni sekilde kigisel verilerin
islenmesi slreclerini kontrol eden ve denetleyen bir kurum da meveut degil.
Tasarinm 6'nar bolimi bu gereklilikleri karsilayacak bir kurulun olusturulmasma
ve olusturulacak bu kurulun yapisina iliskin hikiimleri iceriyor. Tasar halindeki
Kanunun é'nct bolimi incelendigi takdirde, ilgili AB Yénergesi ite uyumunun
tartigmal oldugu bir takim hikimler géze carpiyor.

ilgili AB Yonergesi ve AB llkelerinin ulusal diizenlemeleri, ulusal kisisel
verileri koruma mekanizmalarinin tam bagimsiz olmasi gerektigini vurguluyor.
Fakat tasarinin yasalagmasiyla birlikte olusturulacak bu Kurulun giderleri, Adalet
Bakanlidi'na bagh bir bitgeden kargilanacak. Dolayisiyla Kurulun mali agidan
bagimsizlidl, dnimizdeki dénemde tartisilacak konular arasinda yer alacak.
Kurulun yapsina iligkin ikinci tartismali konu ise, Kurulun UGyelerinin hangi
yetkili makamlar tarafindan belirlenecegi. Tasarida belirtildigi izere 7 kigiden
olusmasi ongoriilen Kurulun 4 Ulyesinin Bakanlar Kurulu tarafindan atama
usulliyle gbreve getirilmesi &ngdriluyor. Elbette ki, 4 Uyenin Bakanlar Kurulu
tarafindan belirlenecek olmasi, Kurulun tam bagimsiz olmayacad anfamina
gelmiyor. Ancak bu konuya iligkin daha acik degerlendirmeler yapilabilmesi
icin, Kurulun uygulamalarinin ve igleyisinin gériilmesi gerekiyor. Bu cercevede,
Kurulun ofabildigince akademi cevrelerini, is diinyasimi ve sivil toplumu kapsayici
paydaslar tarafindan belirlenmesi, konuya iliskin mesleki yeterlilik ve tecriibe
aranmasi ve daha kapsamli bir oylama siireci dngériilmesi, Kurulun etkin isleyisinin
garanti altina alinmasi igin dikkate alinmali. Nihayetinde, Turkiye'nin AB (lkeleri
tarafindan kigisel verilerin korunmasi alaninda glvenilir Glke statlisti kazanmasi
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ve Turkiye ile AB arasinda etkin veri transferinin mimkiin olabilmesi igin AB’nin
gozettigi kriterlerin baginda tam badimsiz ve etkin bir kigisel verileri koruma
mekanizmasinin kurulmasi yer aliyor. Bu mekanizmanin yapisina iligkin olarak bir
standart olugturulmasi konusy, son dénemde AB giindeminin de merkezinde.

4. AVRUPA TEK DURAK MEKANIZMASINI TARTISIYOR

12-13 Mart 2015 tarihlerinde gergeklestiriten AB Adalet ve igigleri Konseyi
Toplantisi’'nda, uluslararasi ticari iligkileri dogrudan etkileyecek dnemli bir konuya
iliskin anlagmaya varildi. AB Adalet ve icigleri Bakantar, kisisel verilerin korunmasi
alaninda AB ¢apinda gecerli bir denetim mekanizmasinin kurulmasina {tek durak
mekanizmasi, one stop shop mechanism) ve veri akiginda AB’nin denetimi tek
elden ylritmesine karar verdi. Béylelikle burokratik engellerin énline gegilmesi,
veri akisinin hizlanmasi, konuya iligkin hukuki cercevenin belirginlegtirilmesi ve
dijital ekonominin gli¢lendirilmesi hedefleniyor.

Bilindigi lzere, AB capinda halihazirda gecerli Kigisel Verilerin Korunmasi
Yonergesi yerine, daha kapsamli bir thzigln hazirlik ¢alismalan, 2012 yilindan
beri devam ediyordu. Kurulmast éngérilen tek durak mekanizmasiyla bir ticari
isletme, eger 28 AB llkesinin tamaminda operasyonlarm siirdUriyorsa, kisisel
verilerin korunmastyla iligkili sorunlarda, merkezinin bulundudu AB Ulkesindeki
tek yetkili veri gtivenligi kurumuyla etkilesime girecek. Ayni sekilde, eger Gye
tilkelerin birinde kayith olan bir sirket drnegin bir Ispanyol sirketi, baska bir AB
Ulkesindeki kisilere iliskin verileri hukuka éykm sekilde kullanirsa, kisilerin bu
ispanyol sirketine kargi hukuki islem baglatabilmeleri icin ispanya'ya gitmeleri
gerekmeyecek; kendi llkelerindeki yetkili kuruma bagvurmalari yeterli olacak®.
Uzerinde anlagma saglanan metinde, kisisel veri sahibi icin en etkili korumanin
saglanmasinin hedeflendigiifade ediliyor. Adalet ve igisleri Konseyi Toplantisi'nin
ardindan yapilan basin agiklamasinda da, tek durak mekanizmasiyla birlikte,
uluslararasi igletmelerin gereksiz maliyetlerden kurtarilacaginin, boylelikle de
dijital ekonominin biyltmesine katki saglanacaginin alti 6zellikle ¢iziliyor.

Avrupa Komisyonu’nun Adalet, Tiketici ve Cinsiyet Esitliginden Sorumlu Uyesi
Véra Jourova da tek durak mekanizmasinin sirketlerin hayatini kolaylagtiracad
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gorigtinde. Konunun temel haklar boyutuyla ilgili olarak Jourova, vatandaslara,
kigisel verilerin korunmasindan sorumlu, kendilerine en yakin yetkili kuruma
bagvurma hakkinin saglanmasiyla, AB capinda daha fazla koruma ortaminin
olusacadinin altini ¢iziyor. Jourovd'nin ifade ettigi tzere, temel unsurunu tek
durak mekanizmasinin olugturdugu veri glivenligi reformunun gerceklegsmesi,
Dijital Tek Pazar'a gegilmesi ve dijital ekonomiden tam verimin alinabilmesi igin
kilit dnem tasiyor®.

Konsey'in konuya iligkin yaklagimiyla ilgili olarak ise, 6nemli elestiriler
yoneltiliyor. Ozellikle, Konsey'in, sirketlerin cikarlarini, ézel yasamin gizliligi
hakkinin Uzerinde tuttugu yoninde elegtiriler var. AP'ye ise sivil toplum
kuruluglarinin, ézellikle temel haklarin glclendirilmesi ydninde yogun bask
yaptids biliniyor. Dolayistyla tek durak mekanizmasinin kurulmasina yénelik nihai
karar, hukuki ve ticari boyutun &tesinde siyasi olarak Konsey ile AP arasinda
gergeklesecek mizakerenin ardindan netlesecek?®.

Konunun siyasi boyutunun Stesinde AB Ulkelerinde is yapan tim girketler
icin ayni veri glvenlidi kurallarimin gegerli olmasimin ve AB (lkelerinin tamaminin
bu kurallara uyum saglamasinin, sirketlere yillik 2,3 milyar avroya kadar tasarruf
saglayacagr ongoriliiyor. Ote yandan AB (lkelerinde islemlerini sirdiiren
sirketlere, musterilerine ortak hukuk kurallanina dayanan bir giivence sunma
firsat saglanacak®. Fakat bu noktada, AB kurumlarinin veri glivenligi reformuna
iliskin durusu net: “her sey Uzerinde anlagtimadan, hicbir sey Gzerinde anlagmaya
varilmig sayillmaz”?.

Konsey Toplantisi'nda varnlan, AB capinda veri akist denetiminin tek elden
yUritllmesi yénindeki anlagma sonrasinda gozler, AB Ulkelerindeki ulusal karar
vericilere ve kiresel i ¢cevrelerine gevrildi. Bazi AB Uye Glkelerinin ulusal yetkili
makamlarn, Apple ve Facebook gibi biyik teknoloji sirketleri Uzerindeki yarg
yetkilerini kaybedecekleri icin, dngdrilen sistemi olumsuz karsiliyor. Ornegin, pek
cok uluslararasi bilisim sirketine ev sahipligi yapan irlanda, gectigimiz dénemde
isletmeler igin hukuki agidan diger AB Gye Glkelerine oranla daha cazip geliyordu.
Apple, Google ve IBM gibi blylk teknoloji sirketlerinin olusturdugu Veri
Glvenligi Sanayi Koalisyonu, tasari asamasinda bulunan bu mekanizmanin eski
sistemden daha hantal isleyecedi ve gereksiz idari yik olugturacadi gérigiinde.
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Taziigin, AB'de varhgini strdiren Gglinci tlke sirketlerini dogrudan etkilemesi
bekleniyor. Diizenlemelerin dogrudan etkileyecedi sirketlerin basinda ise AB
sinirlan igerisindeki tlketicilerin kigisel verilerini iglemekte olan ABD sgirketleri
yer aliyor. ABD Bagkani Barack Obama, gesitli AB cevrelerinin kisisel verilerin
korunmasina iligkin korumact yaklagimimin ulusal ticari ¢ikarlara dayandigi
gorislinde. ABigerisinde, AP ve Aimankanunyapicilarinbaginigektigibir grup ise,
AB vatandaglarinin kigisel verilerinin Amerikan sirketleri tarafindan iglenmesinin
&niinii agan anlagmanin sonlandirimasina yénelik baskilarini stirdiriiyor®, Ote
yandan bagini ABD’li sirketlerin gektigi is diinyasi temsilcilerinin ¢agrisi, AB'de
veri kaynakli ekonomik ve sosyal kazanimlarin artmasini saglayan ézgirliikgl ve
esnek politikalar gelistiriimesi ve veri hizmetlerinin yerellestirilmesinin éniine
gecilmesi yoniinde®.

Onlimiizdeki glinlerde Avrupa‘da glindemi cok daha fazla mesgul edecegi
kesin olan tek durak mekanizmasina iligkin tartigmalann Tirkiye'de nasil
yankilandigina bakilirsa, tartigmalarin Turkiye'de duyuldugu bile sipheli.
Turkiye, AB'nin tek durak mekanizmasina higbir mekanizmayla cevap veremiyor.
AB ile kattlim mizakerelerine devam eden, AB'ye vizesiz seyahat hedefine
ulagmaya her zamankinden daha yakin olan, Glimrik Birligi’'nin glincellenmesi
ve TTYO'ya dahif olunmasi yoninde azami gayret gdsteren Turkiye'nin, kigisel
verilerinin korunmasina iligkin bagimsiz bir denetim mekanizmasi kurmasi, temel
bir zorunluluk.

4.1.AB'nin Tek Durak Mekanizmasina Tirkiye'den Balas

AB capinda gecerli Kigisel Verilerin Korunmasi Yonergesi geregince,
Turkiye ve AB arasinda etkin veri transferinin sagdlanabilmesi icin, Tlrkiye'nin
AB standartlarinda hukuki dizenlemeler gergeklestirmesi, bagka bir deyisle
“glvenilir Ulke” statlisl kazanmasi gerekiyor. Turkiye'nin, AB ile ticari iligkilerin
guglendirilmesine dnemli katkilar saglamasi éngdrilen givenilir Ulke statuistine
sahip olabilmesiigin temel sartlardan biri, kurulacak olan veri koruma otoritesinin
tam bagimsizligi. AB standartlarina gore, veri glivenliginden sorumlu kurumlarin
bagimsiz Uyelerle, tamamen bagimsiz sekilde calismasi gerekiyor. TUSIAD,
19 Ocak 2015 tarihinde kamuoyuyla paylastigi gérisunde, Kurul Gyelerinin
dogrudan Bakanlar Kurulu tarafindan belirlenmesini elestirmis ve ilgili temsil
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kuruluglan, sektdr temsilcileri ve yargi gibi genig bir kesimin gosterecedi
adaylarin TBMM'de nitelikli cogunlukla secildigi bir yapiyl tavsiye etmisti®.
Dolayisiyla Turkiye'nin hazirlayacag kanunun genel gercevesi ve uygulamadaki
temel yaklagimlar, Turkiye'nin glvenilir Ulke statlsi kazanip kazanamayacad
konusunda belirleyici olacak.

AB'nin 1995ten bu yana dizenleme yaptidi kisisel verilerin korunmasi
ve dolagimi, glnimizde uluslararasi asimetrik catigmalann ve istihbarat
haberlerinin ana temasini olugturmakla da kalmiyor. Oniimiizdeki d&nemin
en onemli ticari trendleri arasinda yer alan mega ticaret anlagmatannin temel
muizakere baghklarindan da birini olugturuyor.

5.TTYO MUZAKERELERINDE KiSiSEL VERILER:
ODADAKI FiL Mi? YENi PETROL MU?

5.1.21'inci Yiizyilin Yeni Petrolii: Veriler

Kisisel verilerin korunmasi, AB tarafindan temel hak ve 6zgurlikler arasinda
kabul edilse de; isim, kredi kart bilgileri, dogum tarihleri, e-posta adresleri ve
telefon numaralarn gibi cesitli kigisel veriler, uluslararasi ticaretin de énemli bir
parcas). Kigisel verilerin ticaretteki dnemi, bilisim ve iletigsim teknolojilerindeki
hizli gelismeyle birlikte uluslararasi tartigmalann her gecen gin daha da
merkezine oturuyor. Veriler, sirketlerin, tiketicilerin egilimlerini anlamak icin
kullandigi iyi bir arag, bunun yani sira Urlnln de kendisi haline geliyor. Avrupa
Komisyonu’nun Adalet ve icislerinden Sorumlu Eski Uyesi Viviane Reding, Kasim
2013 tarihinde konuya iligkin yaptid agtklamada, 2020 yilinda AB vatandaglarinin
kisisel verilerinin degerinin yillik 1 trilyon avroya ulagacagini ifade etmisti®!. Ote
yandan pek ¢ok glncel tartigmada, kigisel verilerden, yeni bir para birimi hatta
yeni petrol olarak bahsediliyor.

Kisisel verilerin uluslararasi ticaretteki konumuna bagh olarak, bu alanda AB
vatandaglarinin temel haklarinin garanti altna alinip alinamadig yonindeki
kaygilar da artiyor. Avrupa Komisyonu'nun konuya iliskin kamuoyu algisini
dlgmek Uzere gergeklestirdigi 24 Haziran 2015 tarihli Eurobarometre anketinin
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sonuclanna gdre, AB vatandaglarinin sadece %4'0, internet saglayicilarinin
ve telefon sirketlerinin, kisisel verilerini koruduguna tamamen giiveniyor. Ote
yandan katilimcilarin sadece %3'G arama motorlarinin ve sosyal aglarn AB
vatandaslarinin kisisel verilerini koruma altina aldigmi disliniiyor®.

5.2.0dadaki Fil: Kigisel Verileri Miizakere Etmek

Gilincel konjdnktlirde, uluslararasi ticaret kapsaminda kargilikli veri akisinin
en yodun gerceklestigi cografyalar ABD ve AB. ABD tarafindan paylagilan resmi
rakamlara gore, ABD ile AB arasindaki mal ve hizmet ticareti, yillik 1.06 trilyon
dolara ulagmig durumda. Baska bir ifadeyle, diinya gapinda bir yil icerisinde
gerceklegen uluslararasi ticaretin licte biri, ABD ile AB arasinda. Ote yandan 2010
yih verilerine goére, ABD’de dijital ortamda sunulan hizmetler, ABD’nin toplam
hizmet ihracatinin ylizde 61'ini olusturuyor. Dolaysiyla, ABD ile AB arasindaki
karsihkh ticarette hukuki engellerin kaldinlmasini ve mevzuatt kargihkli olarak
uyumlagtinimasini dngdren, mega ticaret anlagmasi mizakereleri TTYO'nun
da en tartigmali ve kritik alanlarindan biri, veri akisi ve veri glvenligi meselesi.
Uluslararasi ticaret sisteminde koklli degisikliklere sebep olmast dngdrilen
TTYO mizakerelerinde; e-ticaret, bulut biligim, fikri milkiyet, uluslararasi mali
veriler ve PNR gibi konular tartigilirken kigisel verilerin korunmasi ve gizlilik
meselesinin mutlak suretle masada oldudu agikar. Fakat temel hak ve &zgtirl{ikler
boyutundan dolayt, konunun TTYO kapsamina girmedigi mesaji verilerek,
bir siiredir deyim yerindeyse “top taca atiliyor”. Yapilan yorumlarda, TTYO
miizakereleri kapsaminda kigisel verilerin korunmasi tartigmalarindan “odadaki
fil" veya mlzakerelerin “olagan sliphelisi” olarak bahsediliyor.

Portekiz merkezli bir dlglince kurulugu olan Lisbon Council ve Progressive
Policy Institute igbirligiyle hazirlanan bir ¢alismaya gére ise, AB'nin dért blylk
ekonomisini olugturan Fransa, Almanya, Italya ve Ispanya, dijital verileri isleme ve
veri akigi kapasitelerini ingiltere seviyesine ulagtinirsa, ulusal ekonomilerine yillik %2
oraninda, ABD seviyesine ulagtinrsa da yillik ylizde dért oraninda katki saglamig
olacak¥. Diger yandan mesele, sadece transatlantidin iki tarafindaki devletlerin
cikarlarini ilgilendiren bir konu ofmanin ok tesinde bir boyut kazandh. Uluslararasi
pazarin %85'ini olugturan ABD merkezli, Google, Amazon gibi bulut bilisim sirketleri
ve baglantili diger sektér temsilcileri; AB'nin Glmrik Birligi ortad: Tlrkiye gibi,
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Tablo 4: AB Vatandaslari, Kisisel Verilerinin Korunmasina
iliskin Hangi Kurumlara Giiveniyor?%

8 Sadlk ve Tip Kurumlarina

a Ulusal Kamu Kurumiarina

1 Bankalara ve Finans
Kurumlarina

o AB Kurumlarina

s Madazalara

t+ Sabit Hat ve Cep Telefonu
Sirketleri ile Internet
Sadlayicilarina

Cevirimici Isletmelere
(arama motorlari, sosyal aglar,
e-posta servisleri)

Tamamen Glivenmeye Gilivenmemeye Glvenmiyor Bilinmiyor
Glveniyor  Egilimli Egilimli

taraflarla genis kapsamli ikili ticaret anlagmalar yiiriiten Glkeler; Cin, Rusya, Brezilya,
Hindistan, Giiney Afrika gibi, yakin gelecekte internet ve kiiresel biligim sektdriine
iliskin konularda karar verici konuma gelmeyi hedefleyen ilkeler de siirecin
etkilerini kestirmeye calisiyor. Agik toplum, insan haklar, gizlilik hakk: ve yolsuzlukla
miicadele gibi alanlarda galigmalarini strdiiren uluslararasi sivil toplum ve Avrupa
degerlerinin korundugunu garanti altina almaya galisan AP de miizakerelerin veri
glivenligi boyutunu, taraflar kadar yakindan ve ilgiyle takip ediyor.

Mega Slcekte bir ticaret anlagmasina, kigisel verilerin korunmasi gibi hak
temelli bir konuyu eklemenin siiphesiz ki blylik zorluklart var. Ticaret anlagmalari,
ruhu geredi, taraflar arasi uyumun artinlmasi ve engellerin kaldinlmasini
hedeflerken, bu kapsamda kisisel verilerin korunmast gibi hak temelli ve taraflar
arasi yaklagim farklilig bulunan konularda standartlar belirlemek oldukga zor®.
Kisisel verilerin korunmasina iligkin olarak AB, kapsayici ve kuralcr bir yaklagim
benimserken; ABD'de konuya iligkin kapsayici bir diizenlemenin bulunmamasinin
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yant sira, konuya iligkin diizenlemeler sektérel bazda gerceklesiyor ve eyaletlere
gore farklilik gosteriyor®. Hal béyle olunca, giincel gelismelerle de birlikte,
mizakerelerin taraflari, mizakere turlarini her firsatta bu sorunun kenarindan
dolanarak gegmeyi tercih ediyor.

5.3.Ince Cizgi: insan Haklan

TTYO muzakerelerinin taraflar, kigisel verilerin korunmasi meselesini gtindeme
getirmemeye meyilli olsa da 6zellikie AB, yakin gegmiste bu konuda oldukca
net de@erlenc‘i.irme!erde bulundu. Avrupa Komisyonu’nun Adalet ve igiglerinden
Sorumlu eski Uyesi Viviane Reding, veri giivenligi konusunun TTYO kapsaminda
mlizakere edilmeyecedini, insan haklanyla baglantih bu konunun bir ticaret
anlagmasindan bagimsiz ele alinmasi gerektigini belirtmis, tist diizey AB yetkilileri
de bu yaklagimi zaman zaman vurgulamisti. Hatta, Avrupa Komisyonu'nun AB
kamuoyunu TTYO mizakerelerinde hizmetler sektériine iligkin bilinglendirmek
lzere hazirladigi bilgi notunda dahi, veri giivenligi standartlannin muzakere
konusu olmayacagi ve AB hukukunun korunacagi agikea ifade edilmisti¥’.

AB'nin Transatlantik iliskilerde, veri giivenligine dair korumaci yaklagimi
ise temel bir sebebe dayaniyor. ABD Ulusal Giivenlik Ajansi (NSAYnin, PRISM
adli sistem araciidiyla Google, Facebook ve Outlook gibi internet devlerinde
depolanan kisisel verileri kullanabildigini &ne stiren gizli belgelerin uluslararasi
basina sizmasi, ABD ve AB arasindaki siyasi ve ticari iliskileri de dogrudan
etkiledi. Hatirlanacagi (izere PRISM programina iligkin gizli bilgilerin stizdinlmast,
uluslararasi kamuoyunda biiylk yanki bulmugtu. PRISM programina iliskin
spekiilasyonlara, Almanya Bagbakani Angela Merkel'in telefonunun NSA
tarafindan dinlendigi yénindeki sizintilar da eklenince, ABD-AB arasi kisisel veri
akigi konusu, AB'nin resmi glindemine tasinmisti. Hatta, ABD ile AB arasindaki
etkin, hizii ve giivenli veri akigint diizenleyen anlasmanin askiya alinmasi bile
gundeme gelmisti. Ote yandan ABD ydnetimi de PRISM programina ve Ust
dizey AB yetkililerinin verilerinin sizdinlmasina iliskin iddialari yalanlamadi. Bu
durum, veri giivenliginde kapsamli ve temel hak ve ézgiirliklere dayali, bireyin
korunmasini én ‘planda tutan yaklagimi benimseyen AB kurumiar ve basta
Almanya olmak lzere AB ilkeleri tarafindan biyiik elestiriye ve glvensizlige
sebep oldu. Dolayisiyla bu giivensizlik atmosferinde, AB'nin konuya iliskin temel
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yaklagimina gore, herhangi bir kigisel verinin AB’den ABD'ye ulastinlabilmesi
icin, ABD'nin AB mevzuatina ve standartlara uyum saglamasi gerekiyor. Bagta
Yesiller Grubu ve Sosyalist ve Demokratlar ittifaki olmak lzere AP de siireci
yakindan takip ediyor ve ABD'nin hukuk disi gdzetlemelerini elegtirilerinin
merkezine koyuyor. AP Medeni Haklar Komitesi (LIBE) ise AB vatandaglarinin
kisisel verileri garanti altina alinmadigi takdirde, TTYO'ya destek vermeyecekleri

yoniinde bir gdrig benimsiyor®.

Diger bir yaklagima gore, AB'nin kigisel verilerin korunmasina iligkin hukuki
diizenlemelerde asin korumaci bir tutum benimsemesinin sakincall boyutlar
bulunuyor. ABD merkezli Skyhigh Network adh damsmanlik sirketinin gergeklegtirdigi
bir caligmaya gore, tasari halindeki AB tiizGglniin kabul edilmesi durumunda, dilinya
capinda sadece 11 (ke AB ile veri transferi yapabilecek. AB standartlaryla uyumlu
oldugu éne siiriilen bu 11 iilke ise sunlar: Andora, Arjantin, Kanada, Faroe Adalari,

Guernsey, Man Adasi, srail, Jersey, Yeni Zelanda, Isvigre ve Uruguay®.

PRISM Sizintilan
2013 yilinda ingiliz the Guardian gazetesi tarafindan, ABD Ulusal Guvenlik
Tegkilat'min (NSA) 10 milyonlarca kisinin kigisel verilerini topladigt yonindeki
gizli belgelerin kamuoyu ile paylagiimasi, uluslararasi giindemi her yénlyle
etkiledi. The Guardian gazetesi, kisa bir slire sonra, sizintilarin kaynaginun Edward
Snowden isimli, CIA'da sdzlesmeli sistem analistligi yapan, Booz Allen Hamilton
personeli oldugunu agikladi. Snowden’in sizdirdigi gizli sunum dosyalarinda en
one cikan konu ise NSA'nin yurittigi PRISM Programi oldu.
PRISM Programi; Gmail, Facebook, Outlook, Yahoo gibi ABD merkezli
internet hizmet saglayicilarimin kullanicililarma iligkin verilere, NSA tarafindan
" ulagilabilmesini saglayan bir sistem. Baska bir degisle, PRISM programi, ABD
Hikiimetinin internet Uzerinden ABD vatandagi olmayan kigilerin kisisel verilerine
ulagabilmesini sagliyor. PRISM Programi’nin ABD'deki hukuki dayanagini, Yurtdig:
istihbarat Gézetimi Kanununun 702’ nci balimd olusturuyor. Snowden’in sizdirdign
dokiimanlarda &ne cikan diger bir konu ise ABD'nin, AB'nin Washington'daki
daimi temsilciliklerini ve BM binasindaki ofislerini de gézetlemesi oldu. Ote
yandan Almanya Bagbakani Angela Merkel'in de aralarina dahil oldugu 35 dinya
liderinin ABD tarafindan dinlendigi yénindeki iddialarla da birfikte, Almanya

Huklimeti, ABD BuyUkelcisini geri gagirmigt.
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lkinci olarak ise, halihazirda kiiresel sistemde bulut bilisim firmalarinin
&nemli bir bolimiine ev sahipligi yapan ABD'nin AB ile karsiikii veri akisi tesis
edememesi durumu, bilisim alanindaki kiiresel gelisimi olumsuz etkileyecek
ve kisilerin bilgi edinme hakki dahil gesitli hak ve dzgurliikleri zedeleyecek.
Dolayisiyla, bu alanda gerceklestirilecek hukuki diizenlemelerin cok yénlii ele
alinmasi ve gecerli konjonktiirden daha olumsuz bir duruma sebep olmamasi
gerekiyor.

5.4.Konunun Temel Hukuki Dayanag

Konuyaiiligkin iki tarafi da baglayici nitelikteki en temel uluslararasi diizenleme
olarak ise, BM Sivil ve Medeni Haklar Sézlegmesi‘nin 17'nci maddesi &n plana
gikiyor. Fakat daha detaylt diizenlemeler dikkate alindiginda 95/46/EC sayili
AB Yonergesi blylk dnem tagiyor. Clinkii ilgili Ydnergenin 25'inci ve 2é'nci
maddeleri, AB merkezli olmayan veri isleme firmalarinin AB'de is yapabilmeleri
icin gerekli kriterleri ortaya koyuyor.

AB llkelerinde is yapmak isteyen ABD firmalari, kisisel verilerin korunmasina
iligkin AB diizenlemelerini dikkate almak, bu kriterlere uyum saglamak zorunda.
Fakat AB ile ABD arasinda kigisel verilerin paylagimi alandaki etkilegimin
artinlmasi ve kolaylagtinimasina yonelik olarak taraflar, uzun bir siiredir Yonerge
ile uyumlu cesitli ikili anlagmalara imza atma yoluna gidiyor. Ozellikle ABD
sirketleri ile AB ilkeleri arasindaki sinir Stesi veri akigini kolaylagtirmaya yénelik
lig mekanizmadan bahsetmek mimkain:

» Gdivenli Liman (Safe Harbour) Anlasmast;
b Standart Sézlesme Maddeleri (the Standard Contractual Clauses);
P Baglayici Sirket Yasalar (Binding Corporate Rules)®.

Bununla birlikte, taraflar arasinda kabul edilen bir dizi ikili anlagma ile birlikte,
ozellikle adli kovugturma ve sugla miicadele alanlarinda da taraflarin yetkili

birimleri arasinda karsilikli veri paylagimi saglanwyor.

TTYO mUzakereleri ile birlikte, yukarida bahsi gecen bitin bu sinir Stesi veri
paylagimi anlagmalarinin kapsami, gerekliligi ve nemi tekrardan tartismaya
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acildi. Ozellikle ABD istihbarat birimi NSA ve PRISM Programina iligkin sizintilar,
Giivenli Liman (Safe Harbour) Anlagmasinin durdurulmasi veya glincellenmesi
meselesini AB'nin ana glindemine tagidi*l.

5.5.Giivenli Liman ve Semsiye Anlasma Cercevesinde isbirliginin Tesisi

AB'den ABD'ye kisisel verileri akiginin dninii acan Gavenli Liman (Safe
Harbour) Anlasmasi, taraflar arasinda 2000 yilinda imzalandi. O tarihten itibaren
4.000'e yakin ABD sirketi, Giivenli Liman mekanizmasinin pargasi oldu. Mekanizma
kapsaminda AB ile veri transferi gerceklestirmek isteyen ABD sirketlerinin, AB'de
gecerli veri glvenligi hukukuna yeterli iglide uyum saglamasi gerekiyordu.
ABD sirketlerinin Giivenli Liman mekanizmasina uyumunu ve ihlallerini, ABD'de
Federal Ticaret Komisyonu inceliyordu. Ote yandan AB tlkelerindeki ulusal veri
koruma kurumlan da prosediirii yakindan takip ederken bu alanda ¢ok sayida
ihlalin gerceklesmekte olduguna isaret ediyordu. AP ise uzun siiredir Givenli
Liman‘a yonelik temkinli bir tutum sergiliyor. PRISM skandalinin ardindan APF,
Avrupa Komisyonu’nu Giivenli Liman Anlagmasi'm gézden gecirmeye cagirmigti.
AP temsilcileri, ABD sirketlerinin kisisel verilerin korunmasina iligkin standartlar;
ihlal ettigini ve AB vatandaglarinin kigisel verilerinin ABD istihbarat birimlerine

servis edildigini 6ne strdu.

2015 yilina gelindiginde ise, TTYO miizakerelerinin hiz kazandigi bu
dénemde, es zamanl olarak Givenli Liman mekanizmasina iligkin de biyiik
kinlmalar yasaniyor. Ozellikle 23 Eyliil 2015 tarihinde ABAD Bagsavcisi Yves Bot,
Maximilian Schrems v Data Protection Commissioner C-362/14 baglikll davaya
iligkin sundugu istisari mutalaada, bu haliyle Givenli Liman Anlagmasi’nin
AB hukukuna uygun olmadigint ve ABD'de gegerli kigisel verilerin korunmasi
diizenlemelerinin AB standartlarinin altinda oldugunu ifade etti. Baglayici
olmamasina ragmen bu gdris, AB ve ABD kamuoylarinda gok buyiik yank
buldu®. Bilindigi iizere Edward Snowden’in PRISM programini ifsasinin ardindan,
Maximilian Schrems v Data Protection Commissioner C-362/14 bagliklt davanin
tarafi Max Schrems, Facebook’'un AB merkezi olan Facebook irfanda’nin,
vatandaslanin kisisel verilerini, hukuk digi sekilde ABD'ye aktardigi iddiasiyla,
ilgili irlanda mahkemesine dava agmigti. irlanda Mahkemesinin, Facebook’un
veri aktariminin Giivenli Liman’a dayandigina hiikkmetmesinin ardindan Schrems,
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davasini ABAD'a tagimigti®®. Bagladig tarihten bu yana dava, Givenli Liman
mekanizmasinin gelecegi agisindan blylk dnem tasiyor. Dolayisiyla, ABAD
Bagsavcisininbagdlayici olmayan ve Giivenli Liman mekanizmasini elestiren istisari
mutalaasi, ABAD'dan nasil bir karar ¢ikabileceginin de ipucu niteligindeydi.

Surecin devaminda ABAD, 6 Ekim 2015 tarihinde Schrems Davasina iligkin
verdicji‘ kararinda, ABD merkezli &zel sirketler ile AB arasinda kargiltkl veri akiginin
6nlnd agan Guvenli Liman Anlagmasi'ni gegersiz kildr. ABAD'in kararina gore,
ligiincl Ulkelerin AB ile karsilikh veri akisi saglayabilmesi icin, AB Temel Haklar
Sartina ve ilgili AB Yonergesi'ne uyumlu kigisel verilerin korunmasi mevzuatina
sahip olmasi gerekiyor. Ote yandan ABAD, kisise! verilerin korunmast gibi temel
haklara ve gizlilige iliskin bir konuda, Giivenli Liman gibi ikili anlagmalarin,
AB Uye ulke yetkili makamlarini veri glvenligi ihlallerini sorusturmaktan
ahkoyamayacagmi 6ne sirdi. ABAD'In bu karannin, transatlantik ticaret
iliskilerinde bir takim belirsizliklere sebep olacagini sdylemek simdiden mumkn.

Ote yandan, AB ve ABD arasinda veri aktanmi alanindaki isbirliginin gelecegine
olumlu bulanlar da var. Ozellikle taraflann kolluk kuwvetleri arasinda ishirliginin
glclendirilmesi amaciyla yiiksek seviye veri glivenligi standartlannin olusturulmasi
igin bir sliredir devam eden miizakereler, 8 Eyliil 2015 tarihinde sonugclandi. ABD-
AB Veri Givenligi Semsiye Anlagmasi'nin (USA-EU Data Protection Umbrella
Agreement) imzalanmasiyla, sug fillinin dnlenmesi, tespiti, kovusturmasi ve
cezalandinimasina yonelik her tirli kargikli kigisel veri paylagiminin 6ni acildh.

Anlagma kapsaminda veri paylasimi sadece yukarida belirtilen amaclar
dogrultusunda gerceklesebilecek. Bu ¢ercevede, ticari sebeplerle veri paylagimi
kapsama diginda kaliyor. Anlagmanin imzalanmasi ile birlikte ortaya cikan en
&nemli gelisme, gizlilikilkesininihlalihalinde, ABvatandasian da ABD vatandaglari
ile esit sartlara sahip olarak ABD mahkemelerine bagvuruda bulunabilecek.
Bu hallerde, AB vatandaglarinin ABD'de ikamet etmesi gerekmeyecek. PRISM
skandali ve gizlilik ihlallerinin giin yiiziine giktigi dénemin ardindan imzalanan
semsiye Anlagma, TTYO miizakereleri kapsaminda veri giivenliginin miizakere
edilmesi ve AB kamuoyunun ve karar vericilerin giiveninin kazanilmasi yéniinde
atilan en dnemli adim kabul ediliyor.

42

Siirecin devaminda, taraflann, TTYO mizakerelerinde kisisel verilerin
korunmas tartismalarina iliskin daha seffaf olmalan bekleniyor. Tarigmalardan
en ¢ok etkilenen, Facebook, Google ve Microsoft gibi bilisim devleri; kisisel
verileri tartismalarin merkezinde olan vatandaglar ve sureci biyuk bir tedirginlik
ve tedbirle takip eden uluslararasi sivil toplum ancak yeterli seviyede seffaflik ve
aciklik saglanabilirse stirece dahil olabilir. Nihayetinde veri glivenligi meselesinin
miizakerelerin &nemli bir pargasi olmadi§r yéniinde gbsterilen tavrin gercedi
yansitmadigi ortada. Veri dewrimi olarak addedilebilecek bu ddnemde,
biitiin paydaglarin stiregten kazanimlarinin garanti altina alinmasi gerekiyor.
Muizakerelere iliskin verilerin agik ve ulagilir olmasi, Avrupa Komisyonu'nun
benimsedigi ve dnem verdigi “acik veri” (open data) politikas: ve vatandaglarin
karar alma siireclerine katilimi agisindan da blytk énem tagiyor. Bilindigi lzere
bu konuda AB Ombudsmanlk Makami, TTYO mizakerelerindeki seffaflik
sorununa iliskin bir sorusturma baglatmis ve Komisyon'a, mizakerelerde
seffafligin artirlmasina yonelik tavsiyelerini sunmugtu®.

6. TTYO M[‘JZ-AKERELERiYLE AB’DE ALEVLENEN TARTISMA:
ACIK VERILER

Avrupa Komisyonu vyetkililerinin, TTYO miizakerelerine kisisel verilerin
korunmasi konusunun dahil edilmeyecedi yoninde demecleri AB kamuoyunu
yeterince tatmin etmemis olacak ki, mesele, daha genis capli bir tartismanin
parcasl haline geldi. AP temsilcilerinin ve AB sivil toplumunun bu konudaki
seffaflik ve miizakere belgelerine erigim ¢agrilar, AB Ombudsmanhik Makami'nda
yanki buldu. AB Ombudsmanhk Makami, Temmuz 2014 tarihinde, TTYO
rmizakerelerinde seffafliga iliskin kamuya agik bir sorusturma baglatarak Ocak
2015'te Avrupa Komisyonu ile daha geffaf miizakerelere yonelik tavsiyelerini

paylasti®.

Ombudsmanlik Makami'nin, Avrupa Komisyonu'na yoénelik tavsiyeleri;
kamuoyuna acik ve kapali biitiin TTYO belgelerinin listesinin kamuoyu iie
paylagiimasini, miizakereleri yiirGten yetkililere iliskin bilgilerin paylagiimasini ve
miizakere belgelerinin kamuoyuna agilmasini igeriyor.ilgili agiklamada, Avrupa
Ombudsmani Emily O'Reilly, Avrupa Kornisyonu'nun, AB vatandaglarinin bilgiye
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erigim hakkini garanti altina almakla yiikimli oldugunu ifade etti. Ote yandan
Avrupa Komisyonu, konuya iliskin degerlendirmelerinde, bir takim bilgilerin
paylagiminin ve kamuya agiklanmasinin, kisisel verilerin korunmast bakimindan
ihlal olugturabilecedini 6ne siirdii®. Dolayisiyla kigisel verilerin korunmasmailiskin
bir mizakerede alevlenen bu tartigmalar, bilgi caginin en dnemli fenomenini
olugturan “verilerin” bir diger dnemli boyutu giindeme getirdi: acik veriler.

GlnlimUz uluslararasi sisteminde, kisisel verilerin korunmasi kadar, kamu
verilerine ulagim hakki da geligen teknoloji ile birlikte vazgeciimez bir temel
hak haline gefiyor. Pek cok gelismis ve gelismekte olan iilke gibi, AB projesi
de kisisel verilerin korunmasi ve verilerin kamuoyuna acilmasi arasindaki ince
cizgiyi, temel hak ve dzgiirllklere ve iyi yonetisime iliskin dnemii bir tartisma
konusu kabul ediyor. Ginliimlzde kamu kurumlarina iliskin cok cesitli verilere sivil
toplumun ve bireylerin ulagim; karar alma siireglerinde katilimciligin artirlmasi,
daha yenilik¢i ve kapsamh giktilara etkin sekilde ulagiimasi ve yolsuzlukla etkin
miicadele gibi bir takim olumlu gelismelerin &niini agiyor.

- 6.1.Uluslararasi Sistemin Popiiler Fenomeni Acik Veriler Nedir?

" Artan bir hizla gelisen teknolojilerle birlikte eg zamanli olarak hem devletlerin,

sirketlerin, sivil toplum &rgitlerinin ve bireylerin topladigi/paylastigi verilerin
sayisinda btylk bir artis yasaniyor hem de bu verileri analiz edebilecek
ve degerlendirebilecek yontemler cesitlilik kazaniyor. Bu verilerin acik veri
formatinda kamuoyu ile paylagimi, devletlerin kritik alanlarda gésterdikleri
ilerlemenin takibi, insan kaynag ve hizmetlerin en etkin sekilde aktanlacag
alanlann belirlenmesi ve siireclerin seffaf, hesap verilebilir gerceklesmesi igin
bayik énem tagiyor.

Devletlerin bulundurdugu verilerin agik veri kabul edilebilmesi icin verilerin,
bitlin paydaslar tarafindan bilgisayarda okunabilir formatta kullanima, yeniden
kullanima ve dagitima agik olmasi gerekiyor”. Devlet verilerinin agik formatta

paylagiminin temeide U¢ alanda kamu hlzmetlermde _etkinligi artjrabileceglm
soylemek mumkun Bu alanlar:
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» Bilginin daha hizli yayilmasinin saglanmasi ve bireylerin bilgiye erisim
hakkinin tesist;

p Politika Ureticilere daha etkin Uretim alani saglanmasi;

D Dogru kaynaklara dogru mekanizmalar Uzerinden ulagimin mimkin

olmas.

Baylelikle acik veriler, biirokratik yiiklerden ve seffafliktan uzak devlet-birey
etkilesiminden kurtulmaya yonelik dnemli bir arag olarak kargimiza ¢ikiyor®, ABD
merkezli danigmanlik sirketi McKinsey tarafindan 2013 yilinda gergeklestirilen
bir arastirmaya gore, editimden saghga uzanan 7 ana sektorde kamu kurum ve
kuruluslarina ait verilerin, acik veri formatinda yayinlanmasi, kiiresel ekonomiye
yillik 3 trilyon dolar degerinde katki sagdlayabilir®. Ote yandan Omidyar Network
tarafindan 2014 yilinda gerceklestirilen bir diger aragtirma ise agik verilerin G20
dlkelerinin tamami icin toplam degerinin 2,6 trilyon dolara ulagtiqini ortaya
koyuyor. Yapian aragtirmalar, acgik verilerin halihazirda gegerli hizmetlerin
maliyetlerinin azalmasi, yeni ig ve girisimlere firsat olusturmasi, inovasyona ve
dijital pazara katki saglamasi gibi ¢ok ¢esitli ekonomik faydalarini gozler 6niine

seriyor.
(=)



Halboyle olunca, 2009 yihnda herhangi bir lilkenin ulusal acik veri politikasindan
bahsedilmezken, 2014 yilina gelindiginde 50'den fazla devletin acik veri portallan
ve girisimleri yGrittidu gériliyor. Tabloyu daha net gérebilmek igin, bu alanda
vapilmig en kapsamli aragtrmalardan biri olan, 2013 Open Data Barometer
blylk énem tagiyor. 77 farkh Ulkedeki acik veri potansiyelinin degerlendirildigi
aragtirmada, Ulkelerin %55'inden fazlasinin acik veri politikalan uyguladig
goriliyor. Oteyandan, 2015yilinda genigletilen ve 86 ayni iilkenin degerlendirildigi
son caligmada Ulkelerin agik veri potansiyelleri dederlendirildiginde, en etkin
acik veri politikalarina sahip Glkelerin siralamasinda ilging bir sonug ortaya gikiyor.
Siralamada ilk 10'da yer alan tlkelerin 6'sinin AB (iyesi oldudu goriiliyor (Birlesik
Krallik 1‘inci, Isvec 3'tincli, Fransa 4'lincii, Hollanda é'nci, Danimarka 9’uncu,
Almanya 10°uncu). Dolayisiyla 2015 yilinda, Turkiye'nin katiim mizakerelerini
sirdirdigi ve bu kapsamda veri glivenligi mevzuatini uyumlastirmakla yiikimli
oldugu AB'nin, acik verilere iligkin politikalar da veri glivenligi meselesi gibi
glindemine aldidini séylermek mimkin.

AB’de konunun bir yéni, yani veri glvenlidi boyutu halihazirda kansik ve
yogun tartigmalara ortam olustururken, diger bir yénti olan agik veri meselesinin
nasil ele alindiginin incelenmesi, Tirkiye'de standartlarin belirlenmesi ve
onimizdeki dénemde bu alanda temel hak ve ézgiirliklerin garanti altina
alinabilmesi i¢in de biiylik gerekliilik tasiyor.

6.2.AB’nin “Biiyiime"” Merkezli Agik Veri Stratejisi

AB'de, kurumlara ve Uye llkelere iliskin verilerin kamuoyuna agilmasi fikri
temelde AB'nin 2020 Stratejisinin dnemli bir par¢asini olusturuyor. Bu kapsamda
AB'nin dijital glindemi; akilli, sirdirilebilir ve kapsayici_bir ekonomi modeli
gercevesinde agik verileri ve e-devlet fikrini 6n plana ¢ikanyor. Bagka bir deyisle,
AB'nin agik verilere verdigi 8nemin temelinde potansiyel ekonomik kazarimlar
yatiyor. AB'nin 2011 yilinda yayimlanan Acik Veri Stratejisi'nde belirtildigi
lizere, AB'de kamu kurumlartna iligkin verilerin kullanima, yeniden kullanima ve
dagitima agilmastyla birlikte toplamda yillik 40 milyar avroluk bir kazamm elde
edilmesi mimkdn®'.
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Sadece verilerin paylagiimasinin da &tesinde, vatandaglarin cevrimigi yollarla
karar alma siireclerine katiimiyla, blyik ekonomik kazamimlar séz konusu
olabilecek. Ornegin Avrupa Komisyonu'nun verileri, AB gapinda bitlin kamu
ihalelerinin gevrimici yollarla, elektronik ihale yéntemiyle gergeklesmesinin, AB igin
yillik 100 milyar avro civarinda tasarruf saglayabilecegini gésteriyor. AB capindaki
bu kazanimin yant sira tilkeler bazinda bir inceleme yapildiginda da benzer bir tablo
ortaya cikiyor. Omegin, Portekiz'de kurulan e-devlet sisteminin vatandaglara ve
isletmelere sagladig tasarrufun toplamda 56,1 milyar avroya ulagtigi belirtiliyor®.

AB hukuku kapsaminda bu alandaki ilk diizenleme, 31 Aralik 2003 tarihinde
2003/98/EC saylll AB Ydnergesinin (PS! Directive) yirirlige girmesiyle
gerceklesti. Yonerge, AB liye llkelerde ulusal, bélgesel, yerel seviyelerde
idarelerle birlikte bakanliklar, belediyeler ve diger kamu kurumlar tarafindan
muhafaza edilen verilerin yeniden kullanima agilmasini &ne strliyor. Devam eden
siirecte, AB'nin dijital glindeminin énem kazanmasi, bilgi teknolojilerindeki ve
kamu yénetimi stratejilerindeki gelismelerle birlikte 2011 yilina gelindiginde
Avrupa Komisyonu, yeni Acik Veri Stratejisi'ni kamuoyu ile paylagti. AB'nin Acik
Veri Strateji'si Ug temele dayaniyor:

B Verilerin yeniden kullanimina yénelik birincil/ikincil hukuk kaynaklarinmn,

politika dnlemlerinin ve araclarin olugturulmasi; :
D Bu alandaki ARGE ve altyap: calismalanni destekleyen mali araglarin tesisi;
P AB capinda iyi 6rneklerin paylagiminin saglanmasi.

2013 yilinda ise ilgili AB Yoénergesi‘nin kapsami genigletildi ve AB llkelerindeki
miize, kiitliphane ve arsivierin de Yonerge’'nin kapsami icerisinde ele alinmasina
baslandi. Gelinen noktada, AB ¢apinda kamu sektérine iligkin verilerin
paylasiminin ve yeniden kullaniminin énlindeki engelleri asmaya yonelik en
énemli reform hamlesi, AB Agik Veri Portalimin (EU Open Data Portal) Aralik
2012 tarihinde aciimasi ile geldi. AB Acgik Veri Portall aracihgiyla, Avrupa
Komisyonu ve diger AB kurum/kuruluglan tarafindan muhafaza edilen 7.800°'den
fazla veri seti erigime acildi. AB Agik Veri Portali tzerinden, AB resmi istatistik
kurumu Eurostat’tan, Avrupa Havacilik Guvenligi Ajansi’'na veya Avrupa Yatinm
Bankasi'na kadar cok cesitli kurumlarin verilerine ulagilabiliyor. AB vatandaglari
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tarafindan en fazla sayida gériintlilenen ilk (¢ veri seti ise; AB miiktesebatinin
tiye Ulkelerin resmi dillerinde gergeklesen cevirileri, Avrupa’nin yiikselti haritas
ve Horizon 2020 projesi kapsaminda mali destek kazanan projelerin listesi. Aralik
2012'den bu yana AB kurumlarina iligkin ¢ok sayida acik veriye Aok Veri Portalr
Uzerinden ulagmak mimkiin olsa da AB'nin bu alandaki stratejisinin merkezinde,
AB lfkelerinin ulusal ve yerel kamu kurumlarina iligkin verilerin de bitin AB
vatandaglarinin kullanimina ve yeniden kullarnimina acilacagl  bir agik veri
portalinn altyapisini olusturmak (Pan European Data Portal) yatiyor. Calismalari
devam eden bu proje tamamlandiginda, bir AB vatandasi, ortak bir agik veri
portali araciligiyla herhangi bir AB Ulkesinin kamu kurumlari tarafindan paylasilan
acik verilere ve AB kurumlannin yayimladigi verilere, tek bir portal lzerinden
farkl dillerde ulasma firsati bulabilecek,

AB, agik veri projesine ekonomik kazanim odakliyakiasiyor olsa da, AB Acik Veri
Portali'nin ve AB'nin agik veri politikalarinin iyi yénetisim, seffaflik ve katiimciligi
buylk olglide 6n plana ¢tkaran, diger ulusal, bélgese!l ve uluslararast yapilara
ornek olugturabilecek bir takim uygulamalarindan da bahsetmek gerekiyor.
Bilindigi lzere, glincel konjdnktirde kapsayicr ve siirdlrllebilir kalkinma ve
blylmenin dnemli bir boyutunu, kriz bélgelerine yapilan insani yardimlarin
yonetimi ve etkinlidi olugturuyor. Toplam miktara bakildiginda, AB iifkeleri ve
kurumlari, diinyanin en blyiik bagiscisi kenumunda. Dolayisiyla, AB'nin hem bu
mali yardimlar etkin sekilde gerceklestirebilmesi hem de vatandaslarina hesap
verilebilirligin saglanabilmesi icin AB Yardim Gezgini (EU Aid Explorer) adi altinda
bir tek durak mekanizmasi olusturuldu. Bu arag sayesinde, AB'nin 60'tan fazla
tilkede gergeklestirdigi kalkinma yardimlarina ve insani yardimlara iliskin tam ve
net bilgilere ulasmak miimkiin hale geldi. Boylelikle AB vatandaslari, vergileri
ile gerceklestirilen kiiresel gaptaki insani yardimlarin hangi kaynak araciligiyla,
hangi proje dahilinde, hangi araclarla ve hangi tarih araliginda oldugu gibi cesitli
sorularin yanitlarina ulagabilme ve sireclerin gézetimini sadlayabilme firsati
buldu. AB Yardim Gezgini'nde muhafaza edilen acik veriler, OECD, EDRIS, IAT!
gibi ¢ok sayida uluslararasi kaynaktan elde ediliyor®.

ikinci olarak, AB karar alma stireclerinin milyonlarca insanin hayatim dogrudan
etkiledigi gercedinden yola gikarak, agik veriler, bu karar alma stireclerine katiim
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ve gozetime yonelik dnemli bir rol oynuyor. AB Seffafhk Portal (Transparency
Portal) ve Seffaflik Sicil'i (Transparency Register), acik verilerin, seffafligin ve
lyi yonetisimin tesisindeki dnemini ortaya koyan uluslararasi érnekler olarak
én plana cikiyor. Seffaflik Portali, AB'nin karar alma stireglerinin takibi ve sivil
toplumun katilimi icin gerekli bilgilere dogrudan ulagimi saglayan bir portal
niteligi tagiyor. Seffaflik Portali tizerinden, AB kurumlan tarafindan olugturulan
ve olusturulmakta olan AB mevzuatina, bu stiregteki kamuoyu goriglerine, AB
biitcesinden alinan pay ve bu pay kimlerin aldigina ulagim firsati sunuluyor.
Seffaflik Sicili ise, Avrupa Komisyonu ve AP'de seslerini duyurmakta olan ve
AB karar alma siireclerini etkilemeyi amaclayan damgmanlik/hukuk firmalarinin,
lobi firmalarinin, sivil toplum &rgitlerinin, dlslince kuruluglarinin,  dini
drgiitlerin ve yerel yonetim unsurlarmin gonillilik esasiyla kayith olduklan
bir yapi. Bu internet sitesi araciligiyla 8.559 farkli kuruma iliskin agik verilere
ve AB kurumiarinda hangi alanlarda savunuculuk faaliyetlerini sirdiirdiiklerine,
amaclarina iliskin bilgilere ulagmak mimkin. Seffaflik siciline kayit, génillalik
esasina dayansa da; kayitl organizasyonlarla Komisyon Uyelerinin bir araya
gelebilecedi etkinlikler diizenlenmesi, kayith organizasyonlara otomatik gérig
talebi g&nderimi, kayith drglitlere AP'ye bzel erigsim saglanmasi gibi bir takim

avantajlar sunuluyor™®.

Ote yandan seffaflik ve yonetisim Gzerine galigan AB merkezli sivil toplumun,
AB kurumlarinda aciklik katiimeihida iliskin cekinceleri siirliyor. Ozellikle karar
alma stireclerinde siiren mizakerelerin kapahligi ve sireclerin karmagikhigr ile
Seffaflik Sicili'ne kaydin zorunlu tutulmamasi; baglica elestirileri olusturuyor.
Bu calisma kapsaminda bahsi gegen TTYO mUzakereleri érnegi de, bu gorisi
destekler nitelikte. Sadece ilgili mevzuatin degil, politika Gretme slreclerindeki
bitiin toplanti tutanaklarinin ve mizakerelerin de kamuoyu ile paylagimi talep
ediliyor. Ote yandan AB karar alma sireclerine iligkin dnemli miktarlarda agik
veri paylagiimakta olsa da esasinda bu verilerin sunumunun daha anlagilr, daha
ulasilir ve sistematik olmasi blylik nem tagiyor.

Politika tretme siireclerinde her turli verinin kamuoyu ile paylagilamamasinin

temel sebeplerinden biri olarak, kigisel verilerin korunmasi, gizlilik ve kamu
glivenligi gosteriliyor. Bu gekinceler bir noktaya kadar dogruluk pay! tagtyor.
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Galisma boyunca pek ¢ok kere vurgulandigi (zere, givenlik ile ézgiirlukler
arasindaki dengenin kurulmasi, glinimiz uluslararasi sisteminin ve toplumsal
yapilarin karsi kargiya kaldigi zorluklardan birini olusturuyor. Es zamanli olarak
bilgiye ulagimin ve bilgiyi paylagimin hizlandigi; her gecen gin daha fazla
verinin dijital ortamda dolagima girdigi giinimiizde, veri giivenligi ihlallerinin
6nline gegilmesi de &ncelikli olarak Gzerinde durulmasi gereken bir konu haline
geliyor. Bir yandan bilgiye ulagim hakkinin agresif savunuculugunu yaparken,
kigisel verilerin korunmasinin énemini géz ardi etmemek gerekiyor.

6.3.Temel Haklar Kérfezi'nin iki Yakas:: Kisisel Veriler — A¢ik Veriler

Dinyanin neresinde olursa olsun bireylerin, kamu kurumlaryla girdikleri
etkilesimde, daha 6nce ibraz ettikleri belgeleri, baska bir kamu kurumu icin
yeniden diizenlemeleri ve sunmalarn gerekebiliyor. Ornegdin, bir Tiirk vatandasinin
ehliyetbagvurusu igin ikametgéh belgesi sunduktan sonra, yakin dénemde baska
bir kamu kurumuna gergeklestirecegi bagka bir bagvuruda yeni bir ikametgah
belgesi ¢ikartmasi ve bu belgeyi yeniden sunmasi gerekebiliyor. Bu durum hem
bireylerin hem de kamu kurumlarinin vakit ve verimlilik kaybina sebep olurken
aslinda tahmin edilenden ¢ok daha blyiik bir soruna isaret ediyor.

Avrupa Komisyonu'nun degerlendirmelerine gore, vatandaslarin ve sirketlerin
kamu kurumlarina bagvurulannin yanisindan azinda, daha énce baska bir kamu
kurumuna sunulan verilerin yeniden kullanimi séz konusu. Yeniden kullanim
yaklagiminin AB ¢apinda benimsenmesi durumunda, 2017 yilina kadar, yillik
5 milyar avro tasarruf sadlanmast éngdriliyor. Dolayisiyla kamu kurumlarma
sunulan kigisel verilerin yeniden kullanimi, etkin bir kisisel verilerin korunmasi
mevzuatina dayandigi takdirde, &nemli kazanimlar saglayabilir. Bu noktada kritik
ofan durum, kisise! verilerin kamu kurumlari tarafindan yeniden kullaniminin
kesinlikle temel hak ve ézgurlikleri ihlal etmemesi gerektigidir. Ote yandan
kigisel verilerin sirketler veya diger bireyler tarafindan yeniden kullanimi ise “acik
veri” politikatarinin kapsamina girmiyor. Dolayisiyla bir kamu kurumu tarafindan
tutulan kisisel verilerin, bagka bir birey tarafindan nzasiz kullamimi, AB'de
gegcerli mevcut veri givenligi diizenlemelerine aykiridir. Ayri sekilde yeniden
kullamimlarm, fikri malkiyet hukukuna da uygun olmasi gerekiyor.
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AB hukukunda konuya iliskin dizenlemelere bakildiginda, kisisel verilerin
yeniden kullanimi s6z konusu oldugunda hem ilgili agik veri ydnergesinin hem
de AB Veri Giivenligi Yonergesi'nin dikkate alinmasi gerekiyor. Kamu kurumlari
tarafindan tutulan ve yeniden kullaniminin tartismali oldugu bir takim verilerin
kisisel bilgiler icerdigini séylemek mimkin, érmegin: tapular, girket ydnetim
kurul tyelerine iliskin bilgiler, ticari siciller. Bu hallerde, vatandasglarin kisisel
bilgilerini iceren verilerin agik veri formatinda yayinlanip yayinlanamayacagi, AB
tlkelerinin ulusal mevzuatina birakiliyor®.  Uzun vadede, genis kapsamli agik
veri girisimleri yliriitmeyi hedefleyen AB'nin bu alanda daha belirgin standartlar
ortaya koymasi ve belirsizlikleri ortadan kaldirmasi, Tiirkiye gibi AB mevzuatini
yiiklenmekle yikimli Glkeleri de biyik élgiide etkileyecek.

AB’nin 2013 yilinda, G8 Agik Veri Sarti'ni (G8 Open Data Charter) onaylamasi
ve ileri uyum igin eylem plani olugturmasi bu agidan olumlu bir gelisme olarak
kabul ediliyor. G8 Acik Veri Sarti dahilinde diizenlenen 8'inci taahhtit, AB tye
tlkelerinin agik veri mevzuatini ve politikalarini, 2013 yilinda ortaya koyulan
G8 prensipleri ile uyumlu hale getirmeyi 6éngérliyoruz. Dolayisiyla AB'nin bu
taahhiidi yerine getirebilmesi igin, AB Ulkelerinin ilgili AB yonergesine uygun
dizenlemeler gerceklegtirmesi; AB kurumlannin ise standartlan ileri agamaya
tagiyacak genel prensipleri olusturmasi gerekiyor. Burada dikkat geken ise, G8
Acik Veri Sarti'na AB'nin uyum durumunu ortaya koyan ilgili belgede de eger
kisisel verilerin agik veri formatinda yayimlanmasi sz konusu olursa, AB'nin
ilgili kisisel verilerin korunmas| ydnergesinin dikkate alinacagi ve gerektiginde,
verinin anonim hale getirilmesi gibi énlemlerin alinacaginin belirtiliyor olmasi®.

AB dahaileri agik veri girigimlerinin hayata gecirilmesine yonelik gesitli yollarla
sivil toplumun da katilimini saglayacak eylemler ortaya koyuyor. Bu destegin
temelinde ilgili sivil toplum projelerine mali yardim aktarimi, kaynaklarin agilmas:
ve teknik altyapi olusturulmasi, danigma ve deneyim paylagim toplantilar
dizenlenmesi gibi bir takim aktiviteler 6n plana ¢ikiyor®, Fakat sivil toplumun
bu cercevede danisma ve tavsiye mecrasi olma roliniin tesinde denetleme,
gbzetleme ve ortak Uretimin parcasi olma rolleri de bulunuyor.
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91 llkeden 500'e yakin sivil toplum kurulugunun temsifcileri, 15-16 Eyiil
2015 tarihlerinde son haline getirdikleri C20 Bildirgesi aracthidiyla, G20 yapisi
gergevesinde AB'nin de aralarinda bulundudu G20 Ulyelerine &zellikle acik
verilerin iyi ydnetisimi, seffafligi ve katiimeihigi 6ne gikaran yénlerini dikkate alan
tavsiyelerde bulundu. G20'nin sivil toplum agiim grubu C20, G20 liderlerine;
aralarinda devlet bitgeleri, kamu ihaleleri, petrol, dogalgaz, maden vb.
¢karma Gdemeleri, ingaat ve altyapt projeleri, diizenleyici etki analizleri ve
kisilerin, sirketlerin ve llkelerin ismen tespit edilmesine de imkan veren tim
mahkeme kararlarimin da yer aldid:, kamu kurumlar tarafindan tutulan ve
yolsuzlukla miicadelede dnem tasiyan cesitli veri setlerinin acik veri formatinda
yayinlanmasini tavsiye etti. Ote yandan C20, ilgili diger tavsiyeleri aracigiyla AB
Glkelerini, Turkiye'yi ve diger G20 Gyelerini, Gergek Lehdarlik Sicil Sistemierinin
ve kamu ihalelerinin her agsamasinin kamuya agik hale getirilmeye cagirdi®',

6.4.Tiirkiye Biitiin Bu Tartismalarin Neresinde?

Bitlin dinyanin dikkatle takip ettigi TTYO miizakerelerinden en fazla
etkilenecek Uglincli Ulkelerin baginda AB ile 1996 yilindan bu yana Giimriik
Birligi ilikisi icerisinde olan Turkiye geliyor. TTYQ miizakereleri kadar giindeme
yansimamakta olsa dahi, bilgiye erigim hakk, sivil toplumun katihmi, seffaflik
ve hesap verebilirlik gibi iyi ydnetisimin temel unsurlar; Tirkiye-AB iliskileri
agisindan da blyik dnem tasiyor. Turkiye-AB Katiim Miizakerelerinin pek cok
boyutu, stiregelen ikili gérigmeler, toplantilar, miizakere turlan, tist diizey diyalog
toplantilari, eylem planlari ve raporlar lzerinden devam ediyor. Bu siireclere sivil
toplumun ve kamuoyunun erisebilirligi ise dnemli bir soru isareti. Tiirkiye-AB
iligkilerinin daha ileri agamaya taginabilmesi igin ilgili belgelere, kamuoyunun
tam, zamaninda ve kolay ufagimi saglanmalidir. Ozellikle 8nimiizdeki ddnemde
Gamrik Birligi'nin glincellenmesi ve vize serbestlidi diyaloguna iliskin verilerin
daha seffaf sekilde ve zamaninda paylagimi, stiphesiz ki bu alanlarda biitiin
paydasglar tarafindan Uretimin artmasina ve sireglere olan giivenin tazelenmesine
katki saglayacaktir.
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Tiirkiye ile AB arasindaki Glmrik Birligi'nin gilincellenmesi tartigmalarinin
giindemin merkezine oturdugu konjénktiirde, Turkiye'nin 6niimiizdeki ddnemde
bir takim ileri adimlar atmasi, gesitli hukuki dizenlemeler gerceklestirmesi
bekleniyor. TTYO'nun imzalanmasi halinde, anlagmanin ortaya koydugu yiksek
hukuki standartlar sebebiyle, Turkiye'nin Gimrik Birligi igin gergeklestireceginin
de dtesinde bir takim adimlar atmasi zorunlu olabilir. Bilindigi tzere, Gumrik
Birligi'nin glincellenmesi tartismalan  kapsaminda fikri milkiyet hukuku
standartlarinin ve kamu alimlarninin da tartismaya agilmasi bekleniyor. Bu iki alan,
kisisel verilerin korunmasina iliskin hukuki gerceveyle dogrudan baglantili ve
TTYO miizakereleri kapsaminda da miizakere edilen konular. Ozellikle Turkiye'de
elektronik thale mekanizmalarinin kurulmasina ve igleyisine iligkin caligmalar
kapsaminda depolanan kigisel verilerin korunmasi ve transferi konusu, hem
Turkiye-AB katilim muzakereleri, hem Glimrik Birligi'nin glincellenmesi hemn de
TTYO gercevesinde glindeme gelebilecek konular arasinda.

ikinci olarak, TTYO mizakerelerinde e-ticaret ve bulut bilisim teknolojileri
kapsaminda kisisel verilerin korunmasi ve aktanmi konusunun glindeme
gelebiiecedi belirtiimisti. Dolayisiyla Tiirkiye'nin de mizakerelerin bu boyutunu
dikkatle takip etmesi ve mevzuatini bu alanda AB standartlarina simdiden, TTYO

éncesi ddnemde yakinlastirmasi gerekiyor.

AB ve ABD arasinda kigisel verilerin korunmasi ve paylagimina iliskin etkin
bir mekanizmanin kurulmasi, Tirkiye ile AB arasinda stirmekte olan ve Turk
vatandaslarina yénelik vize uygulamasinin kalkmasiyla sonuglanmasi dngérilen
diyalogla da baglantili. ABD gibi Turkiye de halihazirda AB standartlarinda
kapsayici kigisel verilerin korunmasi diizenlemelerine sahip olmayan (lkeler
arasinda. Dolayisiyla bu durum, Tirkiye ile AB arasindaki veri paylagimini ve
isbirligini biyik olciide sinirliyor. Fakat Avrupa Komisyonu'nun Tiirk yetkili
makamiara sundudu Vize Serbestligi Yol Haritasi dahilinde Tiirkiye'nin yerine
getirmekle yiikiimlii oldugu kriterler arasinda AB standartlarinda, kapsayici bir
Kisisel Verilerin Korunmasi Kanunu olugturmasi yer aliyor.
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7.TURK VATANDASLARI iCiN “ViZESiZ AVRUPA” VE KIiSISEL VERILER

BM insan Haklari Evrensel Beyannamesi'nin 13tiincii maddesi ile de garanti
altina alindigi Gzere, kisilerin bir devletin topraklan (izerinde dolasim hakki,
en temel insan haklar arasinda yer aliyor. Ote yandan bu serbestlik, AiHS
4 No'lu Protokol kapsaminda da ilkesel olarak taninmis durumda. AB'de
halihazirda gegerli hukuk sistemine bakildiginda, Avrupa’nin da bu temel insan
hakkina verdigi 6zel dnem dikkat ¢cekiyor. AB degerler sisteminin temel tasini
olusturan AB Temel Haklar Sarti’'nin dibage bélimiinde, mallarin, hizmetlerin ve
sermayenin serbest dolagimi ile birlikte kigilerin serbest dolagiminin ehemmiyeti
vurgulaniyor.

Ozellikle kiiresel sistemin en bagarili entegrasyon ve serbest dolasim projesi
olan; AB icerisinde sinirlanin kaldinlmasina dayali Schengen Sistemi, AB lye (lke
vatandaglannin diger AB ilkelerine usuliine uygun oldugu siirece, kisa sireli
seyahatlerine serbestce giris yapabilmelerini ve seyahat edebilmelerini miimkiin
kiliyor. Schengen Sistemi araciligiyla AB (e llke vatandaglarina saglanan diger
AB llkelerine vizesiz seyahat 6zgirliigli, Norveg, izlanda, Isvigre gibi bir takim
AB lyesi olmayan Ulkelere de saglanirken, AIMS 4 No'lu Protokol ve Schengen
Dizenlemeleri uyarinca ve AB hukuku tarafindan benimsendigi tizere; bu haklar
sadece ulusal glivenlik, kamu emniyeti, kamu diizeninin korunmast, sugun énlenmesi
ve bagkalarmin hak ve &zglrlikierin korunmast icin demokratik bir toplumda
zorunlu hallerde sinirlandinlabiliyor. Bununla birlikte; Romanya, Bulgaristan ve

Hirvatistan gibi bir takim Uye llkelerde yeterli lgiide sinir giivenligi, isbirligi

ve kolluk kapasitesi bulunmamasindan dolayr bu iilkeler halen daha Schengen
Sistemi'nin bir pargasi degil. Bagka bir deyigle, kisilerin AB'ye vizesiz seyahat ve
AB’de serbest dolagim hakki, kaynak Ulkelerdeki giivenlik ve isbirligi altyapisinin
yeterliligine dayaniyor.

Temel bir hak olan kisilerin serbest dolagimi, Tiirkiye-AB Katilim
Miizakereleri’'nin de kilit bir alanini olugturuyor. 1963 yilinda taraflar arasinda
Ankara Anfagmasi’nin imzalanmasiyla mallarin kargilikh serbest dolagimi yolunda
énemli adimlar atilirken kisilerin serbest dolagimi da bu kapsamda tartismaya
agifmis ve belli bir siire sonrasinda kigilerin de AB'ye serbest dolagiminin
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saglanmasi 8ngoriilmiist. Glincel konjénktiirde ise hizmetlerin serbest dolagimi,
Gumrik Birligi'nin glincellenmesi, AB'nin kargi karsiya kaldigi milteci krizi
tartigmalarinin vazgecilmez pargasi haline geldi.

Fakat giincel durumda, Tirkiye ile AB arasinda vize serbestligine iligkin
miizakereler hem katilim miizakerelerinden hem de Giimrik Birligi'ndenbagimsiz
olarak, Turkiye-AB Vize Serbestligi Diyalogu gercevesinde gergeklesiyor. Bu
baglamda, Tirkiye'nin, Avrupa Komisyonu tarafindan ortaya koyulan ve 2013
yilinda taraflarca kabul edilen Vize Serbestligi Yol Haritasi'nin 5 blogunda yer
alan 72 kriteri gerceklestirmesi gerekiyor. Ayrica Aralik 2013 yilinda imzalanan
Tirkiye-AB Geri Kabul Anlasmasinin etkin bir sekilde igletimesi de &nemli
kistaslardan bir tanesi. Daha 6nce de belirtildigi Gzere, temel felsefe olarak, AB
lilkelerine serbestce girebilmek ve AB ilkelerinde serbestge dolagabilmek icin,
kaynak tilkelerin; AB lkelerini, Avrupa standartlarinda bir glivenlik anlayigina
ve altyapisina sahip olduklarina inandirmasi gerekiyor. Bu anlayis, Tirkiye-AB
Vize Serbestligi Yol Haritasi'na da biiyiik dl¢tide yansiyor. Oyle ki, vizesiz seyahat
icin AB'nin Tirrkiye’den en temel beklentilerinden biri, Tiirkiye'nin veri glivenligi
alaninda Avrupa standartlarina ulagabilmesi. Vize Serbestligi Yol Haritasi'nda en
az 10 kriter bu konu ile baglantih. Bagka bir deyisle, Tiirk vatandaglarinin vizesiz
Avrupa hayalinin gergeklesebilmesi icin Turkiye'de, AB standartlarinda bir veri
guvenligi sistemi olusturulmasi gerekiyor.

7.1.Tirkiye - AB Vize Serbestligi Diyalogu'nda Kisisel Veriler Nasi
Degerlendiriliyor?

Avrupa Komisyonu'nun Tiirkiye'nin vize serbestligi diyaloguna iligkin
performansini degerlendirdigi 20 Ekim 2014 tarihli ilk raporda, Turkiye'nin hangi
alanlarda veri giivenligine iligkin ileri adimlar atmasi gerektiginin alti giziliyor.
Yol haritasinin belge givenligine iliskin 1'inci blogunda ortaya koyulan kriteriere
gore, Turkiye'nin AB standartlarinda pasaportlara gegis yapmasi gerekiyor.
Bunun icin ise, Komisyon'un éne siirdiigi Uzere Tirk pasaportlarinda, pasaport
sahibinin dijital fotografinin yani sira, parmak izi gibi biyometrik verilerinin de
pasaportun icerisinde yer almasi gerekiyor.
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Biyometrik verilerin etkin kontroli ve muhafazasi, Szellikle etkin veri
glivenligi altyapisina sahip olmayan gelismekte olan tilkelerde biiyiik zorluklara
sebep oluyor. Bununla birlikte, biyometrik verilerin etkin kontroll ve kullanim,
temel sosyal ihtiyaglara ulagim, grda glivenlidi, saglik, secim sistemleri, kimlik
kayd, ulusal givenlik ve gé¢ yénetimi gibi gok cesitli alanlarda kapsayici ve
surdriilebilir kalkinmanin &niini aciyor. Dolayisiyla hassas veri niteligindeki
biyometrik verilerin, gelismekte olan ilkelerde kalkinmaya ve iyi ySnetisime
olumlu etkisi, bu iilkelerde kisisel verilerin korunmasina ydnelik etkin sistemlerin
olusturulmasi ile dodrudan orantil.

Gegtigimiz dénemlerde “parmak izi” en cok bilinen biyometrik veri
niteligindeyken, gliniimizde DNA'lar, retina taramalari ve insan seslerine kadar
gokgesitlibiyometrik veriler, yukarida belirtilen amaglar dogrultusunda kullanilryor.
Biyometrik verilerin givenligi ve etkin kullanimi ise, bu verilerin islenme siireci ve
muhafaza sirecinin sorunsuz ve yeterli olmasini gerekli kiliyor. Verilerin islenme
ve muhafaza siirecinin sorunsuz gergeklesmesini saglayacak hukuki ve teknik
aftyapinin olmadigi bélgelerde, temel hak ihlalleri gerceklesebiliyor. Ornegin,
yetersiz teknik alt yapinin bulundugu bir sinir bélgesinde, siginma talebinde
bulunan bir kiginin parmak izi, veri tabanindaki parmak izleriyle karsilastinldiginda,
bu kiginin parmak izinin bagka bir siginmacinin parmak iziyle eslesmesi halinde,
ilgili kisinin siginma talebinin reddedilmesi ve béylelikle temel bir hakkinin ihlal
edilmesi s6z konusu olabilir. Ozellikle sinir kontroliinde, miiltecileri ve gécmenleri
kayit altina almak igin kullanilan biyometrik verilerin saklandigi veri tabanlannin,
belirtilen amacin diginda kullanimi ve merkezi bir sistem (zerinde tutulrmasi
halinde yanlis ellere gegmesi, hukuki acidan en temel sakincalar olugturuyor®?,

Dolayisiyla Tirkiye'nin bu kriteri karsilayabilmesi icin, hassas kigisel verilerin
korunmasi konusuna egilen hukuki diizenlemeler ve teknik altyapi olusturulmasi
gerekiyor. Komisyon, benzer standartlarin, kimlik belgeleri icin de gecerli
olmasi gerektigini 6ne siiriiyor. Komisyon ézellikle Tirk yetkili makamlarini, eski
fotografli kimlik belgelerini gegersiz kilmaya veya kimlik belgelerine gecerlilik
sUresi getirmeye cadinyor.

Turkiye-AB Vize Serbestligi Yol Haritasi'nin Gog Yonetimi baghkli 2'nci blogunda
da veri glivenligi konusu lzerinde duruluyor. AB'nin, hem Tiirkiye-AB Katilim
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Muzakereleri'nin 24 numaralh fash (Adalet, C)zgﬁrlijk ve Glvenlik) hem de vize
serbestlidi diyalogu kapsaminda en temel beklentilerinden birini, entegre sinir
yonetimi stratejisi ¢ercevesinde, sinir glivenliginden sorumlu bitin birimlerin
etkin igbirligi icerisinde hareket etmesi olugturuyor. Daha ileri vadede ise, sinir
yénetiminden sorumlu bitln birimlerin birlestirilerek, yeni, sinir kontroliinden
sorumlu bir birimin olusturulmasi &ngoriiliyor. Bu igbirliginin ve uzun vadede
entegrasyonun saglanabilmesi icin ise oncelikli olarak, bitin simir kontrol
birimlerinin, gerekli hallerde diger birimlerin veri tabanlarina ulagabilmesi ve
kisisel verilerin korunmasina iligkin hukuk kurallariyla uyumiu, kargilikl etkin veri
akigini saglamasi gerekiyor. Ote yandan, sinir kontrol birimlerinde ve diplomatik
temsilciliklerdeki sorumlu personele veri/belge glvenligi alaninda egitim
saglanmasi da dnemli bir gereklilik.

Veri glvenligi meselesi, vize serbestligi diyalogu cergevesinde Uglincl olarak,
Turkiye ile AB arasindaki adliisbirliginin gelistiriimesiyle baglantil olarak ele aliniyor.
AB, hem vize serbestligi yol haritasi kapsaminda hem de katilim mizakerelerinin
24 numarali faslinin bir pargasi olarak, Tiirkiye'nin Eurojust ve Europol ile etkin
ishirligi kurmasi gerektigini 6ne slruyor. Bu igbirlidinin énemli bir boyutunu,
adli, cezai ve glivenlikle ilgili meselelerde taraflarin karsilikl anlik veri paylagimi
gerceklestirebilmesi olugturuyor. Fakat glincel konjonktirde, Tirkiye'de gecerli
bir kigisel verilerin korunmasi kanunun bulunmamasi sebebiyle bu isbirliginin
Snii kesiliyor. Bilindigi Gzere, AB kurumlarinin herhangi bir tglinci lke birimiyle
veri paylagimi gerceklestirebilmesi icin, ilgili Gglinel Glkede AB standartlarinda
bir veri giivenligi mevzuat bufunmasi gerekiyor. Dolayisiyla Eurojust ve Europol
halihazirda Turkiye ile karsilikli kisisel ve gizli veri akisi gergeklestiremiyor.

7.2.Europol’lin Veri Glivenligi Politikas:

1998 wilinda kurulan ve merkezi Hollanda’'nmin Lahey sgehrinde bulunan
Europol, o tarihten bu yana AB'nin resmi kolluk birimi olarak gérev yapiyor.
Europol’Gn temel gorev ve sorumluluklarimi, organize sucla, terérle ve diger
ciddi suclarla mucadeleye AB capinda destek vermek olugturuyor. Bu gérev
ve sorumluluklar ¢ercevesinde, Europol Bilgi Sistemi adh bir yapi aracih@iyla
Europol ile ulusal Europol birimleri ve ulusal kolluk birimleri arasinda- veri
paylasimi gergeklestiriliyor. Europol Bilgi Sistemi Uzerinden, Europol'in ve
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ulusal Europol birimlerinin yukarida belirtilen nitelikteki suglann siiphelilerine,
zanllarina veya sug isleyecedi yonunde siiphe olusan kisilere iliskin verilere
ulagabilmesi mimkan.

Europol'in Kurulusuna iligkin Avrupa Konseyi Karari (Europol Decision)nin
27'nci maddesinde belirtildigi Uzere Europol, sugla miicadeleye yonelik verileri
islerken ve tye Ulkelerle Europol Bilgi Sistemi lizerinden karsilikli veri paylagimi
gerceklestirirken, biitin streclerin ilgili AB miiktesebatina ve 108 sayili Avrupa
Konseyi Sozlegmesi‘ne uyumlu olmasi gerekiyor. Bagka bir deyisle, kisisel
verilerin her daim koruma altinda olmasi gerekiyor. Bunun saglanmasi igin ise
bagimsiz bir Europol Ortak Denetim Kurulu gorev yapiyor®.

7.3.Eurojust ve Kisisel Verilerin Korunmasi

Eurojust, en az iki lUye Ulkeyi ilgilendiren ciddi suclann kovusturma ve
sorugturma agamalarina katki saglamak ve adli igbirligini artirmak amaciyla 2002
yilinda gdreve bagladi. Bu gergevede Eurojust, yetki alanindaki cezai siireclerde,
suclulara, sucun magdurlarina ve taniklarina iligkin kigisel verileri, sadece gerekli
oldugu hallerde ve gerektigi kadariyla sinirli olmak Uzere igleyebiliyor.

Istisnai hallerde, devam etmekte olan bir sorusturma icin acilen
gerektiginde, kisa slreyle daha detayl kigisel verileri igleme olanagina sahip.
Bu ama¢ dogrultusunda Eurojust'un, diger AB kurumlar ile, lye Ulkelerle
ve AB standartlarinda veri glivenligi mevzuatina sahip Uglincl Ulkelerle ve
uluslararasi kuruluglarla isbirligine gitme ve kargihkli kigisel veri paylagimi
gergeklestirme yetkisi bulunuyor. Europol’e benzer sekilde, Eurojust’un kisisel
verilerin korunmasina iligkin tutumunu takip eden bagimsiz bir ortak denetim
birimi bulunuyor. Dolayisiyla Eurojust'un da bitin eylemlerinde, ilgili AB
muktesebatina, Eurojust Veri Glivenligi Kurallarina ve Eurojust'u Kuran Konsey
Karan'na uymasi gerekiyor®.

7.4.Tiirkiye’de Bu Alanda Teknik Mevzuata ve Altyapiya Artan ihtiyac

ic giivenlik ve adli isbirliginin, Schengen sisteminin énemli bir- boyutunu
olusturdugu ve AB projesinin bir standartlar bitiini oldugu duslnildiglinde,
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Tirkiye'nin, ilgili AB kurumlarinin 6tesinde, Uye llkelerle igbirligini artirabilmesi
icin de AB standartlarinda veri giivenlidi dizenlemeleri olusturmasi ve yarirlige
koymasi gerekli.

Ote yandan, vize serbestligi yol haritasi, etkin bir yasal mevzuatin
olugturulmasini bu alandaki kriterlerin kargilanmas! icin yeterli gdrmemekle
birlikte, Tark adli makamlar ve kolluk birimleri arasinda veri ve istihbarat
paylasimini daha ileri asamaya tagiyacak mekanizmalar kurulmasinin gerekliligini
de vurguluyor. Bu dogrultuda kurulan UYAP {(Ulusal Yargs Agi Projesi) sistemi,
Avrupa Komisyonu'nun Tirkiye'ye iliskin  degerlendirmelerinde olumiu
kargilanan konular arasinda yer aliyor. Fakat Avrupa Komisyonu, Turkiye'nin ulusal
mevzuatin yuklenilmesinin 6tesinde, uluslararasi yakidmiGlaklerinin de  altini
ciziyor. Bu kapsamda Tirkiye, 108 sayili Avrupa Konseyi Sézlesmesi ile 181 sayilt
Ek Protokolii ve kisisel verilerin korunmasina iligkin diger uluslararasi belgelerin
imzalamaya ve Turkiye ile AB arasinda imzalanan Geri Kabul Anlagmasi‘nin veri
glivenligiyle ilgiti hikiimlerini uygutamaya caginliyor. Bilindigi Uzere, Kopenhag
Kriterleri'ne uyum amaciyla daha da gii¢lendirilen Anayasa’nin 90'inci maddesi,
uluslararasi antlasmalarm kanun hikminde oldugunu belirtiyor. Ayrica vize
serbestligi yol haritasinin degerlendirildigi ilk Komisyon raporunda (Ekim 2014),
gerceklestirilmesi éngdriilen bitiin bu reformlann gdzetiminden sorumlu
bagimsiz bir denetim mekanizmasinin dneminin de &zellikle alti giziliyor.

Sonug olarak, Turk vatandaglarinin vizesiz Avrupa idealini gerceklesebilmesi
icin, AB standartlarinda bir kisisel verilerin korunmasi mevzuatinin acil sekilde
olusturulmasi gerektigini 6nemle hatirlatmak gerekiyor. Bununla birlikte, vize
serbestligi yol haritasinin ilgili kriterlerinin yerine getirilebilmesi icin, dzellikle
li¢ blokta Turk yetkili makamlarin veri gtivenligi ile baglantili reformlan hizl bir
sekilde yerine getirmesi gerekiyor;

b Belge Guvenligi Blogu

P Gocg Yonetimi Blogu
P Kamu Diizeni ve Givenligi Blogu.
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7.5.AB'nin Cezai Meselelerde ve Sinir Yénetiminde Veri Giivenligi
Kapasitesi

Henliz Birlik capinda bir Kisisel Verilerin Korunmasi Tuzagu (izerinde uzlagmaya
varamayan ve yakin tarihte ABD ile veri paylagimi (zerine anlagmalarimin ABAD
gindemine alindigi AB’nin de; &zellikle adli, cezai, glivelik ve gég yonetimiyle
iliskili konularda veri giivenligi konusunda kapsayici ve eksiksiz bir yaklagim
benimseyemedigi ortada. Bu durum dzellikle AiHM ve ABAD kararlaninda biyik
dl¢lide yanki buldu.

Ornedin; S. ve Marper v Birlesik Krallik AIHM Davasi'nda, suclanan fakat
henlz hikim giymemis olan kigilerin parmak izlerinin, DNA'tarinin, hiicre
orneklerinin kolluk birimleri tarafindan tutufmasi ve depolanmasi lzerine, ilgili
kisiler, haklarinin ihlal edildigi yoniindeki sikayetlerini AIHM'e kadar tagidi. AIHM,
hassas nitelikteki biyometrik verilerin sinirli siirelerle tutulabilecegine ve veri
sahibinin gizlilik hakkinin dikkate alinmasi gerektigine, dolayisiyla AIHSin 8'inci
maddesinin ihlal edildigine hikmetti. Bu konu, &zellikle sinir ve gbg yonetimi
gibi ulusal glivenlikle baglantili alanlarda ele alindidinda, 6zgiirlik ve glvenlik
dengesi agisindan oldukga hassas durumlar yaratiyoré®.

Az 6nce ifade edildidi lzere, dis simirlann Stesinden ve i¢ sinirlarindan AB
ulkelerine seyahat, AB projesinin temel unsurlar arasinda yer aliyor. Schengen
Sistemi de bu amacin gerceklestiriimesine ve sinirlann etkin sekilde yénetilmesine
yonelik adimlar iceriyor. Dolayisiyla sinir yénetiminde geligen teknolojilerin
dénemi her gecen gln artiyor. G6¢men krizinin etkisiyle AB sinirfarindan girig
yapmaya galisan Gglinch llke vatandaslarinin sayisinda her gegen glin yaganan
buytk artig, kigilerin tespiti, kayit altina alinmasi ve bu kisilere iligkilerin verilerin
depolanmasina iligkin teknik altyapinin dnemini de her gegen giin artiryor®,

Busebepten Stird AB de, gelisen teknolojiler ve glincel popiiler fenomenterin

etkisiyle, teknoloji odakli veri glvenligi sistemlerini, sinir kontrol politikalarinin
merkezine yerlestirdi.
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Adli, cezai meselelerfe sinir yonetiminin, AB Veri Glvenligi Yonergesi'nin
kapsami diginda kalmasi sebebiyle, 27 Kasim 2008 tarihinde Konsey, Cezai
Meselelerde Kolluk ve Adli isbirligi Cergevesinde islenen Kisisel Verilerin
Korunmasina iligkin 2008/977/JHA sayih Karari kebul etti. 2008 tarihinden
itibaren AB’de sinir &tesi isbirliginin gerekli oldugu hallerde bu Cerceve Karar
gecerli olurken, ulusal glivenligin séz konusu oldugdu ve sinir Stesine tagmayan
durumlar, Cerceve Karar'in yarg yetkisi disinda kaldi®’.

Cerceve Karar da, kisisel verilerin korunmast’na iliskin benzer nitelikteki AB
mevzuatinda oldugu gibi, kisisel verilerin sadece yetkili makamlar tarafindan
ve 6nceden belirtilen belirli amaglar dogrultusunda islenmesini mimkin kilan
hiikiimler iceriyor. Ote yandan kisisel verilerin, sinir &tesi is birligi kapsaminda
kaynak Uye Ulkeden Uglncl tarafa transferi de diger benzer nitelikteki hukuki
belgelerde belirtildigi Gzere, AB Uyesi kaynak Ulkenin rizasi dahilinde mimkin
olabiliyor. Cerceve Karar'dan daha ileri isbirligini ortaya koyan hukuki yapilar da
bulunuyor. Priim Karari olarak da adlandirilan, 2008/615/JHA sayili Konsey karari
bu ornekler arasinda. Prim Karari, imzaci AB Uyesi Glkeler arasinda, 6zellikle
terdrle ve ciddi suglarla micadelede igbirligine yonelik etkin veri paylagiminin
cercevesini ciziyor. Prim Karari; imzaci Ulkelerdeki DNA profillerine, parmak izi
veri tabanltarina ve ulusal arac kayit bilgilerine otomatik erigim; sinir Stesi biiyiik
olgekli vak'alara iligkin verilerin saglanmasi; terdr sugunun énlenmesine yonelik
veri paylagimi ve sinir 6tesi kolluk igbirligini artiracak diger alanlarda hikimler
igeriyor. Dolayisiyla imzaci Gye Ulkeleri, Prim Sistemi ile uyumlu ulusal mevzuat ve
teknik altyapr olusturmalan gerekiyor. Fakat uluslararasi sivil toplum temsilcileri,
bitlin devletlerin esit standartlarda diizenlemeler gerceklestiremedigi ve imzac
tlkelerin blylk béliminin yeterli teknik altyapiya sahip oflmadigi y&niinde
elestirilerde bulunuyor. Teknik altyapi yetersizligi de yanhg biyometrik verilerin
eslesmesi gibi bir takim biyik sorunlara sebep olabiliyor. Dolayisiyla, hukuki
cergevenin yani sira, AB capinda etkin sinir ydnetiminin dnemli bir pargasini
olusturan ortak bilgi sistemlerinin niteligi ve iglerligi de bliyik dnem tasiyors.

Europol ve Eurojust gibi Avrupali kurumlarin olugturulmasi ve ilgili yasal

mevzuatin olugturulmasmin yani sira; AB tarafindan sinir ve gé¢ ydnetiminde
ig birligine yonelik dnlemler arasinda, bir takim veri paylagim platformlan
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olusturulmasi yer aliyor. Bu platformlar arasinda en 6n planda olaniar ve
Tiirkiye-AB Vize Serbestligi Diyalogu ile llerleme Raporlarina da yansiyanlari;
Schengen Bilgi Sistemi {(Schengen information System Il ile Vize Bilgi Sistemi
(Visa Information System).

7.6.5chengen Bilgi Sistemi

En son haline 9 Nisan 2013 tarihinde getirilen Schengen Bilgi Sistemi (SIS 1),
bitin AB Uye (lkeler ile, Norveg, Isvicre, Lihtenstayn ve Europol ile Eurojust’a
erisim sagliyor. Her lye Ulkede bulunan ulusal sistemler {N-SIS) ve merkezi
bir sistemden (C-SIS) olusan Schengen Bilgi Sistemi, Uye devletlerin, kigilere
iliskin girdigi veriteri igeriyor. Bu veriler ise, Schengen bélgesi icerisinde yer
alan ulusal sinir kontrol, kolluk, glimrik ve vize birimleri tarafindan kullaniliyor.
Bilgileri sorgulanan kiginin Schengen alanina girme hakkinin bulunmadig;
kolluk birimleri tarafindan aranmakta oldugu; kayip olarak addedildigi hallerde
veya kayitlarla kargilagtintan egyalarin ¢alinti ciktigi hallerde Schengen Bilgi
Sistemi uyarnda bulunuyor. Uyarinin ardindan ise ulusal sistemler (N-SIS) gerekli
dnlernleri aliyor.

Schengen Bilgi Sistemi'nin ve bu kapsamda alinan énlemlerin de benzer
nitelikteki AB unsurlan gibi, 108 sayili Avrupa Konseyi Sozlesmesi ve diger
baglantili mevzuat ile uyumlu olmasi gerekiyor. Her Gye tlkedeki Veri Glvenligi
Kurullarinin, o UGlkenin ulusal bilgi sistemine girilen verilerin dogru ve uygun
oldugunu gdzlemleme sorumlulugu bulunuyor. Merkezi sistemin (C-5IS)
gbzetiminden sorumlu kurum ise Avrupa Veri Glivenligi Gézetmeni (EDPS).

7.7.Vize Bilgi Sistemi

Vize Bilgi Sistemi (VIS), AB'nin ortak vize politikasinin uygulanabilmesini
desteklemek amacryla olugturuldu. VIS araciligiyla Schengen ulkelerinin Gelinct
tlkelerde bulunan diplomatik temsilcilikleri ile Schengen dlkelerinin dis sinir
gecis noktalar arasinda vizelere iligkin kargilikli veri paylagimini saghyor. Kisa
streli vize bagvurulanna iligkin verilerin islendigi VIS, sinir kontroliinden sorumlu
birimlere, vizeyi sunan kiginin dogru kisi olup olmadidini ve sunulan belgenin
sahte olup olmadigini tespit etme olanadi saghyor.
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VIS'e veri girigi, bu veriler lzerinde degisiklik yapma veya verileri silme
yetkisi, ilgili Uye llkede vize politikalarindan sorumlu ilgili birimler tarafindan
ustleniliyor. Ote yandan gerekli hallerde, gerektigi kadanyla bu verilere ulagim
hakks; dig sinirlarda kontrolden sorumlu birimlerle, gé¢ ve siginma taleplerine
iliskin kontroll saglayan birimlere de taniniyor. Bununla birlikte terdriin ve ciddi
suglann tespiti ve dnlenmesi icin gerektigi takdirde, yetkili ulusal kolluk birimleri
ve Europol de, VIS lizerinde tutulan verilere erigsim talebinde bulunabiliyor. Ayrica
Eurosur {European Border Surveillance System) da, bu sistemleri desteklemek
amaciyla, Schengen dig sinirlarinin kontroli, hukuk disi géc ve sinir tesi sucla
micadeleye yonelik veri paylagimina olanak sadliyor.
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SONUC YERINE: YAKIN GELECEKTE KURESEL YONETISIMIN
ODAGINDA KIiSISEL VERILER

Bu calisma, kisisel verilerin korunmasi konusunun hem ulusal, hem bélgesel
hem de kiresel iyi yénetisim tartismalarinin merkezindeki yerinin her gegen
glin artmakta oldugu bir tarihte hazirlandi. AB'ye bakildidinda, uluslararasi hava
yolcularina iligkin verilerin sistematik sekilde toplanmasina ve muhafazasina iligkin
Birlik capinda gecerli bir PNR Yonergesi’nin olugturulmasi Gzerinde AB kurumlari
arasinda anlagmaya her zamankinden yakin olundugu gdriliyor. Bununla
birlikte AB kurumlari, sintr yénetiminde otomatik ve hizli veri depolamaya ve
paylasimina dayali “akilli sinirlar” Gzerine ¢alismalarini her zamankinden daha
da yodunlastirdi. Hatta AB Kisisel Verilerin Korunmasi Tizigu'nin hazirliklarinin
dnimiizdeki dénemde hem temel haklar hem dijital ekonomi kapsaminda,
AB'nin éncelikli konu basgliklar arasinda yer aldigi muhakkak. Calisma boyunca
gercegtirilen dederlendirmeler kapsaminda gériliyor ki AB, kisisel veriferin
korunmasi alaninda battincll ve korumaci yaklagtmini dnlimizdeki dénemde de
slrdirecek.

Avrupa Komisyonu'nun ve bir takim AB dlkelerinin Gyesi oldugu, kiresel
yonetigsimin bir diger odad G20 cercevesinde de veri glvenligi konusu,
gundemin bir pargasi. 2015 yilinda, Tirkiye dénem bagkanlidinda hazirfanan
G20 Sonug Bildirisi'ne bakildiginda, konunun hem bilgi teknolojileri hem de
siber glivenlik ile baglantili olarak liderlerin giindemine alindigi gérilliiyor. Ote
yandan Turkiye dénem baskanligindaki G20'nin sivil toplumu ve is dinyasini
temsil eden resmi acilim gruplan C20 ve B20 cercevesinde de konu ¢esitli defa
glndeme tasind..

Anlagilacadr Gzere, Tirkiye'nin, kiresel ydnetigim tartigmalannin  pargasi
olabilmesi; pargasi  oldudu entegrasyon projelerindeki  konumunu
saglamlagtirmasi ve sorumluluklarini yerine getirebilmesi icin etkin bir kisisel
verilerin korunmasi mevzuat sart. Fakat ¢aligma boyunca ortaya koyulan goris
ve degerlendirmeler is1ginda belirtiimelidir ki, bir kisisel verilerin korunmasi
kanunun olugturulmasi, Turkiye'de bu alanda temel hak ve 6zgUrliklerin garanti
altina alinabilmesi igin yeterli dedil. Hazirlanmasi éngérilen bu kanunun,
temel hak ve dzgurlikleri eksiksiz sekilde korudugunun garanti altina alinmas,
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bununla birlikte AB (lkeleri ile ilgili AB kurumlan ve birimlerindekiyle benzer
nitelikte bir denetim mekanizmasinin olusturulmasi gerekiyor. Bu reformlarin
gerceklesmesiyle, Tirkiye-AB mizakereleriyle es zamanlr olarak Turkiye-AB Vize
Serbestligi Diyalogu ve gimrik birliginin glincellenmesi caligmalarinin biylk
ol¢tide, olumlu ivme kazanacadini dngdrmek mimkin.

Calismanin hazirhk ve yazm agamasinda gorildigl Gzere, Avrupa capinda,
politika Uretim caligmalarinin odaklandid bu alanda, Turkce calismalar yeterli
sayida degil. Dolayisiyla bu ¢alisma, temel kavramsal ve hukuki cergeveyle
birlikte, AB standartlariri, Tarkiye ve AB’deki temel tartismalar ile Turkiye'nin
uyumunu ele alirken konuya iliskin bir takim temel sorunlari ve tartigmal alanlar
ortaya koyuyor. Stphesiz ki Turkiye ile birlikte uluslararasi literatlirde de tartigilan
konuyla badlantili pek cok sorun, sivil toplum-akademi-igdinyast ve kamu
isbirligine dayanan ileri asama kolektif cabayi gerektiriyor. llgili paydaglarin bu
alandaki etkin igbirligi, Tirkiye'de Avrupa standartlarinda insan haklar kiltliriintin
olugmasi ve refahin gelismesi agisindan da elzem.

Kisisel verilerin korunmasi tartigmalarinin odagindaki sorunlarin baginda sliphesiz
ki kigisel verilerin korunmasi ile baglantili hakiarin iliskisi ve sinirlari meselesi
geliyor. Avrupa Komisyonu'nun hazirladigi 2015 Tiirkiye Ilerleme Raporu'nda
gbze carpan temel bulgulardan biri, Komisyon'un, temel hak ve dzglirliklere
itiskin olarak en fazla, kisisel verilerin korunmasi konusu ile birlikte, bilgiye erisim
hakki ve ifade 6zgurligini giindeme tagimasiydi. Ayni sekilde, bu ¢alismada da
deginildigi Uzere, sivil toplumun katilimi, karar alma stireglerinde verilere erigim
ve seffaflik noktasinda yetkili kamu kurumlar tarafindan sinilandirmaya gidilirken
one sirllen dncelikli saviardan biri, kisisel verilerin korunmasi, ulusal giivenlik ve
veri glivenligi oluyor. Dolayisiyla, dnimlzdeki dénemde, hangi hallerde kisisel
verilerin karsiliklt dolagiminin ve bilgiye erigimin sinirlanabilecegine yonelik ileri
agama tartigmalarin slrmesi gerekiyor.

Kisisel verilerin hangi hallerde koruma altinda oldugu, 6te yandan hangi
hallerde yetkili kamu kurumlari tarafindan erigilebilecedi meselesinin ilgili kanun
tasarisinda nasil ele alindidi da temel hak ve &zgurliklere iliskin 6niimizdeki
donemde daha fazla tartigilan konularin basinda gelmeli. Bu noktada kamu
glivenligi garanti altina alinirken, temel hak ve dzgiirliklerin zedelenmemesinin
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saglanmasi gerekiyor. Kigisel verilerin korunmasi alaninda atilacak her olumlu
adimin, eg zamanl olarak hem Tiirkiye-AB katilim mizakerelerinde hem vize
serbestlidi diyalogunda hem de ticari iligkilerde olum hava olusturacad; paralel
olarak temel haklarin glivence altina alinmasina da katki sadlayacadi géz énline
alindiginda, bu alandaki reform cabalarinda hiz kaybedilmemesi bliyik énem
tagiyor. Boylelikle kiiresel yénetisimin odagindaki dncelikli bir konuda, kiirese!
konjonktlriin gerisinde kalinmamis olacaktir.
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